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Ban quyén © 2020, Cd quan Phong chdng Ma tdy va Toi pham cla Lién Hop Quoc (UNODC).

An pham nay c6 thé dugc sao chép toan bd hodc mdt phan va dusi bat ky hinh thiic nao cho
muc dich gido duc hodc phi lgi nhuan ma khdng can ¢ su cho phép déc biét ctia chu s& hiiu
ban quyén, mién la phai xac nhan nguén. UNODC rat biét on khi nhan dugc ban sao cla bat ky
&n pham nao st dung &n pham nay lam ngudn.

Tuyén bé tu chai trach nhiém
Bdo cdo nay chua dugc chinh slra chinh thiec.

Néi dung ctia &n phdm nay khéng nhét thiét phan anh quan diém hoéc chinh sach ciia UNODC,
céc Quéc gia Thanh vién, hodc céc t8 chiic ddng gép va chiing cling khdng ngu y bat ky su
chiing thuc nao.

Céc ky hiéu dugc sl dung va viéc trinh bay tai liéu trong 8n phdm nay khéng ngu y viéc thé hién
bat ky quan diém nao ctia UNODC hoac Ban Thu ky Lién Hop Qudéc lién quan dén tinh trang
phép ly clia bat ky quéc gia, vung lanh thg, thanh phd hodc khu vuc ndo hodc clia céc co quan
chuic nang cda ho, hodc lién quan dén viéc phan dinh bién gidi hoac ranh gidi cla ho.
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L3i NS ddu

Cao quan Phong chéng Ma tdy va Toi pham cua
Lién Hop Quéc (UNODC) tu hao gidi thiéu ban
phan tich gidi thiéu nay vé cac maéi de doa cé lién
quan dén darknet d6i véi cac qudc gia Béng
Nam A, dugc thyc hién théng qua méi quan hé
déitac manh mé véi cdc coquan hanh phap va tu
phép toan cau va khu vuc, clung véi nganh tu
nhan va gidi hoc vién. Bao cao dugc thuc hién
nho sutaitrgtu nguyén ctia Chinh pht Nhat Ban.

Bdo cdo nay ddnh gia Darkweb tUr géc d6 ngudi
dung, t6i pham va co quan thuc thi phép luat,
dac biét tap trung vao tdi pham mang nhdm vao
cac quéc gia Dong Nam A. Darknet (nhu céc
mang trén Darkweb) cung cdp moi trudng ly
tudng cho mot loat cac hoat dong t6i pham.
Giong nhu cac méi de doa méi xuat hién trén
Clearnet (nhu mang Internet théng thuong),
darknet c6 thé tao diéu kién cho céc cudc tan
cong tuong tu mang lai cho thi pham kha nang
an danh cao han. Kha nang dn danh nay khién
cho viéc diéu tra va ngan chan trd nén kho khan
hon, nhung van c6 thé thuc hién dugc.

D3 c6 sy gia tang dong déu trong viéc st dung
darknet va Darkweb, ca vi ly do hop phap va bat
hop phép, trong khi dai dich COVID-19 dudng
nhu cling lam phat sinh t6i pham mang darknet,
bao gom ca nhiing t6i pham khéng cé kinh
nghiém pham t6i trén mang trudc dé. Mac du vay;,
c6 rat it dir liéu vé tdi pham darknet cu thé cho khu
vuc Déng Nam A. C6 rat it uu tién cho t6i pham
darknet trong khu vuc, ca vé chinh séch lan thuc
tién. Di€u nay tao ra rdi ro tif chinh hanh vi pham
16i, két hgp vdi phan tng han ché vé chinh tri,
chinh sach va cla co quan thuc thi phap luét.
Can phai c6 lanh dao cap b trudng vé cac van dé
mang & mbi quéc gia dé dam bao rang nhiing

ngudi thyc thi phap luat nhan dugc su hé trg vé
chinh tri can thiét dé thuc hién céc hoat ddong khé
khan nhat.

C6 thé du doan va ngan chan nhiéu hoat dong
pham t6i dién ra trén darknet. UNODC va céc doi
tac ludn nd luc dé giai quyét nhitng thach thic
nay bdng céch hé trg va khuyén khich phat trién
chinh séch, hé trg nghién ciu, hé trg dao tao va
nang cao nang luc 3D6ng Nam A.

Nhan thic la co sa dé giai quyét van dé toi pham
mang. Tuy nhién, truéc nhitng thach thic do
darknet dat ra, cac bén lién quan phai tang cuong
cam két va hop tac dé xay dung chinh séch, chia
sé thong tin tinh bdo va tang cuong hop tac
qudc té dé chéng lai tdi pham darknet trong nudc,
khu vuc va quéc té.

Phan tich nay cia UNODC sé cung cap thong tin
cho cac nha hoach dinh chinh sach  D6ng Nam
A, bao gébm théng qua Hdi nghi Quan chic Cap
cao vé Toi pham Xuyén quéc gia (SOMTC) hang
nam, cling nhu hé trg cac ca quan thuc thi phap
luat va hop tac tu phap, dong thai tao co hoi cho
viéc phong chéng téi pham tap trung vao darknet.

Jeremy Douglas
Dai dién Khu vuc,
Doéng Nam A va Théi Binh Duong

Neil J. Walsh
Trudng B6 phén Toi pham mang va
Chdng rta tién
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L3I cAm on

UNODC xin cdm on Chinh phti cac nuéc Dong Nam A - Brunei Darussalam, Campuchia, Indonesia,
Cong hoa Dan chd Nhan dan Lao, Malaysia, Myanmar, Philippines, Singapore, Thai Lan va Viét Nam da
hé trg trong qua trinh |4p bdo cdo nay. Viéc chuan bi bdo cdo nay sé khong thé hoan thanh néu khéng cé
su hd trg cua ho.

UNODC chan thanh cam an sy ddng gop tai chinh ctia Chinh phi Nhat Ban dé thuc hién nghién clu nay.

Nghién ctu nay dugc Chuong trinh Toan cau vé T6i pham Mang cia UNODC thuc hién thong thanh vién
khu vuc cé tru s& tai Van phong Khu vuc BDdng Nam A va Théi Binh Duong (ROSEAP).

Giam sat
Jeremy Douglas, Pai dién Khu vuc, Déng Nam A va Thai Binh Duong.
Neil J. Walsh, Trudng B6 phan Toi pham mang va Chéng r(a tién.

Do6i ngli nong cot

Alexandru Caciuloiu (di€éu phoi, phan tich, xem xét va soan thao)
Pawinee (Ann) Parnitudom (thu thap dir liéu)

Mikko Niemelae, Joshua James (phén tich va soan thao)

Juha Nurmi (nghién cttu va dir liéu)

Praphaphorn Tamarpirat (hd trg hanh chinh va hiu céan)

Béo céo nay cling cé sy dong gdp tir cdc ngudn thong tin c6 gia tri clia nhiéu nhan vién UNODC va cac
chuyén gia va té chiic bén ngoai, nhitng ngudi da xem xét hodc déng gdp vao cac phan khac nhau cla
bédo cdo, bao gom Live Brenna, Kamola Ibragimova va Himal Ojha.
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Cac tu viét tat

APT Tan codng cé chu dich

ASEAN Hiép hoi cac Quéc gia Dong Nam A

ATM May rat tién Ty déng

CaaS Toi pham/Toi pham mang nhu mot Dich vu

CAPTCHA Phép thi Tu déng dé Phan biét May tinh va
Con nguoi

CSE Boc 16t Tinh duc Tré em

CSEM Tai liéu vé Béc 16t Tinh duc Tré em

DoS TU chéi Dich vu

DDoS TU chéi Dich vu Phéan tan

FATF Luc lugng Dac nhiém Tai chinh Quéc té

IP Giao thuc Internet

IRC Chat Chuyén ti€p Internet

Maa$S Phan mém doc hai nhu mét Dich vu

NCMEC Trung tdm Qudc gia vé Tré em Mat tich va
Bi boc 16t

OCSE Béc 16t Tinh duc Tré em Truc tuyén

PGP Pretty Good Privacy (Bdo méat rat manh)

PoS Diém Ban hang

Raa$S Ma ddc téng tién nhu mot Dich vu

SOMTC Hoi nghi Quan chic Cap cao vé Toi pham
Xuyén quéc gia

Tor Trinh duyét Tor

UNODC Cao quan Phong chéng Ma tly va Téi pham

cla Lién Hgp Quéc

12P Du an Internet V6 hinh



DDOS Té’n Céng 1000 01, 1110

tu $50

mot gnay

Ly cap di liéu
R L&y cap dii

L4y cap di liéu Panh cap so
trang web tu thé tin dung
tu
$150 e $9
Phan mém doc hai DPénh cap dir liéu
an cap mat khau tu thanh toan tu

$150 $270

. s
tir (&) 5 muc tiéu tu
540 $490

Nguén: Positive Technologies https://www.ptsecurity.com/ww-en/analytics/darkweb-2018/
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BAN tém &t

Moi ngudi tlr tat ca cac quéc gia Dong Nam A déu sir
dung darknet, phé bién nhat 14 The Onion Router,
thudng dugc goi 1a Trinh duyét Tor. Mac du cé thé
dua ra udc tinh sobd vé sé lugng ngudi dung darknet
trong mot qudc gia, nhung viéc xac dinh chinh xac ly
do ho str dung darknet lai khong kha thi. Cac yéu t6
thic ddy néi bat dudng nhu 1a bién phép bao vé
quyén riéng tu va tranh né su kiém duyét truc tuyén
bén canh nhiing yéu t6 do nhiing ké pham téi trén
mang sU dung. Viéc s dung darknet va Darkweb
cho hanh vi pham téi trén mang (nhu tat ca néi dung
duoc luu trit trén darknet) khac nhau. Dai véi mot sé
ngudi, day 1a don bay dé bat dau cac cudc tan céng
mang, d&i v6i nhiing ngudi khac, day la nai dé truy
cép cac san pham va dich vu bat hgp phép, trong khi
dai véi nhitng ngudi khac, day la noi cung cap quyén
riéng tu va &n danh hop phép ti cdc doanh nghiép
dangtheoddivastdungditliéucanhancudaho.

Cératitbang ching chothay viéc chdng laitéi pham
mang s dung darknet la mét chinh sach hoac uu
tién hoat déng trong khu vuc. Do d6, nhin chung la
thi€u ditliéu nhat quén, dinh lugng va dinh tinh dé cé
thé ritra cac phan tich. Diéu nay dan d€n mét chu ky
ton tailau daivé cac 16 héng chinh sach, han ché kha
ndng nhan biét méi de doa, uu tién va huy dong
nguén luc clia ca quan thuc thi phap luat. Dang quan
tdm hon, diéu nay sé tao ra ca hdi cho hanh vibdc 16t
t6i pham ma nan nhan khéng cé quyén truy doi.

Mang Tor la darknet I&n nhat va c6 hau hét cac trang
web. Gilta ndm 2020, cé khoang 200.000 dich vu
onion trén toan thé gidi (cdc may chu bén trong
darknet Tor). Cling gidng nhu cdc may chi trén
Clearnet, m6t s6 may chd nay luu trt cac trang web,
trong khi nhitng may chd khéc luu trir céc dich vu
email hodc chia sé tép. Mot s6 trong s6 d6 dugc su
dung cho muc dich pham t6i. Dong thdai, tién dién tl
va céc Ung dung lién lac 4n danh da thic day viéc st
dung ca darknet va Darkweb ndi chung, dong thoi
g6p phan vao hoat dong buén ban céc san pham va
dich vu bathgp phép.

Hanh vi vi pham dif liéu anh hudng dén thong tin ca
nhéan clia cic ca nhan, doanh nghiép va t6 chic da

tang dang ké trong hai nam qua. D{I liéu thudng bi
ban hoac bi ro ri trén cac trang web Darkweb, nai
thic ddy hang loat cac cudc t&n cdng mang va toi
pham mang. D{ liéu bi ro ri nay thudng dan dén cac
cudc tan céng nhdm vao mot nan nhan cu thé, lUa
dao, lap héa don gia, danh cap thé tin dung, mao
danh va ban tailiéu mét. S6 lugng marketplace trong
mang Tor da tang tU mot vao nam 2011 1én 118 vao
nam 2019. Cling da c6 su gia tang I16n vé sé lugng va
sudadang cla cac san phdm dé ban. Vidu: sé lugng
san phadm déc quyén cé trén Darkweb marketplace
phé bién, Valhalla, da tang tir 5.000 vao nam 2015 1én
13.000 vao nam 2018. C4c san phdm cé sén bao gém
ma tly (bao gom cocaine, heroin va opioid), sting
ong va dan dugc, cac cong cu va dich vu xdm nhép
va nhiéu loai sdn phdm khac. Mot s6 marketplace
cling chuyén budn ban théng tin thé thanh toan va
tailiéu gia mao.

Bdo cdo Ma tiy Thé gidinam 2019 cia UNODC' udc
tinh rang s6 ngudi mua ma tdy qua Darkweb d3 tang
gap doi tir 4,7% vao thang 1 nam 2014 1én 10,7% vao
thang 1 nam 2019. Hoat dong mua ma tdy qua
Darkweb van 1a mot hién tugng méi néi véi gan mét
ntfa s6 ngudi cho biét da mua ma tdy qua Darkweb
vao nam 2019 cho biét ho chi méi bat diu st dung
phuaong thdc mua hang nay trong hai nam qua. Tuy
nhién, nhin chung, tdc d6ng clia Darkweb dai vaivan
dé matdy trén thé gidi hién dang d mdc thap.

Vi du, giao dién nguoi dung ngay cang tré nén than
thién véi nha cung cép, cho phép dat hang s6 lugng
I6n va két hgp cac don dat hang cla cac san pham
khac nhau vao moét 1an van chuyén. Céac nha cung
cép cling nhan thic rd hon vé kha nang g& bo céc
marketplace cla co quan quan ly, ho sé chdng lai
bang cach hoat ddng d6ng thaitrén nhiéu thitrudng.

TU ndm 2015 dén 2019, sé lugng tai liéu bdc 16t tinh
duc tré em (CSEM) trén Tor da tang tir 170 trang web
CSEM ddc quyén |én 776 trang web.? Tai liéu lam
dung mdi dugc dang lién tuc, trong khi ndi dung da
cong bo trudc d6 duge dang lai thuong xuyén.
Diéu nay khién viéc cung cap cac sé liéu dang tin cay
vé quy md chinh xac clia méi de doa trd nén khé
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khan va dac biét gay khé khan cho co quan thuc thi
phéap luattrong viéc tim ki€m va phan loai cadc maoi de
doa uu tién.Nhiing rui ro gay ra cho tré em va hoat
dong cua co quan thuc thi phap luat tir Darkweb la
rat1én. Nhitng ké lam dung lién tuc thao luan vé cach
gay t6n hai cho céc cudc diéu tra clia co quan thuc
thi phap luat, cach giam thiéu nguy ca bi phat hién
va cach tiép can cdc nan nhan tré em mdéi dé bdc 16t
valamdung.

Darkweb thu hut céc trang web CSEM vi né cung
cap tinh nang &n danh, cling nhu hoat dong kiém
duyét truc tuyén linh hoat. R4t khé dé€ g& bo loai noi
dung bat hogp phép nay vi nhiéu trang CSEM sao
chépndidung ctiaho &nhiing noi khac.

Thang 11 nam 2019, s6 lugng trang web CSEM chiém
5% tong s6 trang web Darkweb® nhung thoi gian
déng clra do dai dich COVID-19 c6 thé da lam ting
quy md cua cac trang web d6. Hon niia, s6 lugng tai
liéu vé hanh vi lam dung (chd yéu la hinh anh va
video) hién cd, thé hién sé luong dang ké dirliéu téng
thé dugc chia sé trén Darkweb, vGi mot s6 trang web
cho réng ho da tich lly dugc vai terabyte tai liéu vé
hanh vi lam dung (tuong duong véi gia tri ctia 80
ngay video hodc gan 1triéu anh ky thuat so).

Nhin chung, khéi lugng néi dung trén darknet va
lugng nguadi st dung ching (dac biét la Tor) dang
tang lién tuc. Mac du khong phai tat ca cac hoat
déng trén darknet déu bat hgp phép, nhung chac
chan rang nhiing tén tdi pham ¢4 t6 chiic hoat ddng
trong Darkweb dang khdng ngting phat trién kha
nang, cd ché bao mat va phuang thiic kinh doanh
cuachung.

Céc chinh phti 8Déng Nam A can b4t dau dautu cac
nguodn lyc can thiét dé phéan tich va chéng lai toi
pham mang st dung Tor dong thoi ndng cao kha
nang hoat dong trén cac darknet khac nhau. BDong
thoi, can diéu chinh c&n than bién phép ing phé dé
dam bao bao vé quyén con ngudi va quyén riéng tu
hop phap.

Khi cac darknet tang cudng muic dé bado mét cla
minh, viéc cé dugc quyén truy clp va cé tac dong co
y nghia trd nén phuc tap va ton kém hon, khién viéc
dat dugc tién bd & cap quéc gia ngay cang khoé khan.
Thay vao d9, viéc phdi hgp cung nhau trén pham vi
quéc té va st dung cac chuyén gia dugc dao tao
chuyén sau dugc trang bi cac ky nang va cong nghé
ma&i nhat da dugc chiing minh 1a mét giai phap hiéu
quahaon.

Dong Nam A va
Darkweb

Do ban chat clia darknet va Darkweb, khong dé
délién két bat ky hanh dong pham téi cuthé nao
véi ngudi dung & Bong Nam A - vi tri pham t6i
thuong chi dugc xac dinh ré rang ngay trudc
thoi diém ké pham téi bi bat. Tuy nhién, c6 bang
chiing rd rang vé cac nan nhan Déng Nam A
trén Darkweb. Diéu quan trong la cac nudc
Daéng Nam A phai mg rong quy mé chinh séch,
hoat ddng thuc thi phap luat va nang luc tu phap
clia ho dé€ chéng lai tdi pham darknet.



NhUng phat hién chinh

co RAT iT DU LIEU PANG TIN CAY VE TOI PHAM SU DUNG DARKNET
G DPONG NAM A

Cé rat it bang ching cho thay viéc chdng lai tdi pham mang st dung darknet |a mét chinh sédch hoac
uu tién hoat déng trong khu vuc. Do d6, nhin chung la thi€u dit liéu nhat quén, dinh lugng va dinh tinh
dé cé thé rat ra cac phan tich. Diéu nay dan dén mot chu ky tén tai lau dai vé cac 16 héng chinh séch,
han ché kha ndng nhan biét méi de doa, uu tién va huy déng nguon luc clia ca quan thuc thi phap luét.
Déang quan tdm han, diéu nay sé tao ra co hdi cho hanh vi béc 16t tdi pham ma nan nhan khong cé
quyén truy doi.

TOI PHAM MANG DARKNET DUQC CHO LA PANG GIA TANG TAI
PONG NAM A

Ngay cang nhiéu toi pham & Ddng Nam A c6 kha n&ng st dung Tor darknet dé tham gia vao vé sé cac
hoat dong bat hop phap c6 san trén Darkweb. Trong dé bao gém hoat ddng mua va ban ma tdy, b6
cdng cu tdi pham mang, hd chiéu gi, tién té gia, tai liéu béc 16t tinh duc tré em truc tuyén, danh cap
thongtin chitiétthé tin dung va théng tin nhan dang cd nhan do hanh vivi pham.

NGON NGU VA PHUONG NGU CUA BONG NAM A TREN DARKWEB
THAY DOI THEO THOI GIAN

Tiéng Anh la ngén ngit st dung chinh cho t6i pham mang trén Darkweb, mac du ndi dung cé ngudn
géc dia phuang béng céc ngdn ngif clia Dong Nam A dang trd nén phé bién. Do d6, c6 mot co s&
khach hang. Va méc du diéu nay cho thdy mét méi de doa vé tdi pham mang da dang, nhung né ciing
tao ra co hdi cho cac hoat ddng xdm nhap va ngan chan tuong xiing, hgp phép, cé trach nhiém va can
thiét cia co quan thuc thi phép luat doi héi phai cé cac khuén khé lap phap va giam sat nhan quyén rd
rang va manh mé.

TIEN PIEN TU LA PHUONG THUC THANH TOAN PUGC CHON

Tién dién t la phuong thic thanh toan hang dau trén darknet.Tién dién tf va cac dich vu rifa tién co
lién quan dang phat trién khi nhitng ké tdi pham tim cach hudng téi céc loai tién té dam bao tinh riéng
tuhon. Bitcoin van 14 cong cu chinh dé trao déi tién dién ti sang tién phap dinh (tién té do mdt quéc gia
phéat hanh). Diéu nay cho thay céc co héi vé chinh séach, lap phép va diéu tra. Cac quéc gia dugc
khuyén khich tham gia cing UNODC, Luc lugng D&c nhiém Tai chinh Qudc té (FATF) va nganh céng
nghiép dé chéng lai mai de doa do cdc dong tai chinh bat hop phép st dung tai san do va hoat déng
riatién gayra.

HAU HET CAC HOAT PONG THUC THI PHAP LUAT TREN DARKWEB
PEU BAT NGUON TU QUOC TE. NANG LUC TRONG NUGC €O GIGI HAN

Mac du da cé cac hoat dong thuc thi phap luat nhadm vao tdi pham mang darknet & Dong Nam A,
nhung céac hoat dong nay la két qua cla cac cudc diéu tra quéc té dugc thuc hién bén ngoai khu vuc,
chi c6 mot sé lugng nho céc trudng hop bat ngudn tir chinh khu vuc. Toi pham mang c6 thé sé coi
Ddng Nam A 1a mét méi trudng hoat dong cé rli ro tuang ddi thap/thu Igi cao vi kha nang bi phat hién
tuong déithap. Cac chién dich phong chéng céthé cé tac dong.




Kién nghi

CAC QUOC GIA NEN TANG CUONG CHINH SACH DARKNET
CHUYEN BIET VA NANG LUC HOAT PONG

Mbi qudc gia Dong Nam A phai tdng cudng hiéu biét vé chinh tri, chinh séch va hoat dong chuyén
mon lién quan dén mang darknet, cac dich vu, cac cudc diéu tra vé tién dién tf va thu thap thong tin
tinh béo. Diéu nay sé tang cudng van dé an ninh qudc gia, hgp tac qudc té va xay dung long tin trong
ngoaigiao khéng gian mang phong ngua.

CAN PHAI c6 MOT BAN LANH PAO CAP BO HOAC PAI SU VE CAC
VAN BPE MANG PUGC HO TRG BANG NANG THUC THI PHAP LUAT cO
CHUYEN MON

Cac hoat dong thuc thi phap luat trén darknet can cé céac can bd duge dao tao va cé chuyén mon
cao. Nhitng cén bd nay phai cé hiéu biét sdu rong vé phép luat, Internet, nhan quyén, quyén riéng tu,
cdng nghé truyén thong, tién dién tl, ky thudt ma hda va &n danh, bao gém ca céc ky nang diéu tra
chuyén mon. Ngoai kha nang chién lugc, can cé ban lanh dao cap B hoac Dai sif vé van dé mang
déi véi tat ca cac van dé mang. Di€u nay dam bao tinh nhat quan trong chinh sach gilra cac chinh
phU va co ché can thiét dé cac nha thuc thi phép luat tim kiém céc bién phap giam sat, thir thach
ho&c hé trg vé mét chinh tri d6i véi cac phuong phap diéu hanh mdi.

CAC QUOC GIA NEN NGAN CHAN VIEC GIAO NHAN BUUKIEN
BAT HGP PHAP CO LIEN QUAN VA TIEN HANH MOT BIEN PHAP TIEP CAN
PHUGONG TIEN TRUYEN THONG CHU PONG

Thitruong Darknet tao di€u kién cho hoat dong ban hang héa thuc, nhuma tdy va vii khi. Tang cuong
nang luc trong nudc va hgp tdc quéc té dé phat hién céc buu kién bat hgp phép sé ngan chan viéc luu
théng céc hang hda bat hop phép, cling nhu lam suy gidm uy tin ctia nhiing ngudi ban hang trén thi
trudng vé mattam ly.

AP DUNG CAC CHINH SACH VA QUY PINH VE TIEN DIEN TU (TAI SAN A0O)

Quy dinh vé ngudi dung va san giao dich tién dién ti, dic biét 1a sir dung cac nguyén tac ti€p can dua
trén rliro tai sdn o clia FATF, sé hd trg dang ké trong viéc gidm thiéu hoat ddng chuyén tién &n danh.

TAO RA CHIEN LUGC CHONG TOI PHAM MANG DARKNET TRONG KHU VUC

Can tao ra mot k& hoach va mét chién lugce khu vuc d€ hgp tac va ting phd cung véi Hoi nghi Quan
chuic Cap cao vé Toi pham Xuyén qudc gia (SOMTC) ctia ASEAN va cac bén lién quan khéac.

TIEP TUC NGHIEN CcUU

Nang cao nang luc trong nudc trong cac nganh céng, tu va hoc thuat dé khuyén khich tiép tuc
nghién clu vé cac céng nghé, chinh sach va ky thuéat diéu tra vé darknet tuong xting, hgp phéap, cé
trach nhiém va can thiét trong khudn khé Nhan quyén rong I6n.
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Gidi thieu

To6i pham mang 1a moét dang t6i pham xuyén quéc gia dang phat trién.Tinh chat phic tap
cla toi pham, vi hanh vi pham tdi dién ra trong pham vi khong gian mang khong bién
gidi (noi tht pham va nan nhan cé thé & cac khu vuc khac nhau), cling véi su tham gia
ngay cang nhiéu ctia cdc nhém t6i pham ¢6 6 chiic. Anh hudng clia t6i pham mang c6
thé lan truyén khap céc xa hoi trén toan thé gidi, dat ra nhu ciu can phai cé6 mét bién
phap (ing phé khan cap, nang déng va mang tinh quéc té.

Ngay cang cd nhiéu téi pham st dung darknet dé che dau cac hoat déng ctia ching. Khi
ndi dung va dich vu bat hop phap dugc luu trit trén Darkweb sé khién cho viéc diéu tra
trd nén phuc tap hon. Darknet ciing dugc st dung nhu mét cau ndi 4n danh dé thuc hién
cac cudc tdn cong mang thdng thuang.

Tat nhién, c6 nhitng cach st dung darknet hgp phap. Nhiéu ngudi dung coi céc hoat
déng quang cédo va thu thap dit liéu tich cuc clia cac t6 chiic cong va tu 13 hanh vi xam
pham quyén riéng tu cta ho. Trong nhiing trudng hgp nay, darknet dugc st dung dé
giam bét nhiing lo ngai vé quyén riéng tu clia nhiing ngudi dung tuan thu luat phép. Do
dé, mot sé trinh duyét web phé bién hién dang st dung dinh tuyén darknet (thudng la
Tor) lam tinh n&ng bao mat. Darknet cling da trd thanh mét cdng cu thuén tién dé bao vé
quyén riéng tu clia cd quan thuc thi phap luat trong qué trinh diéu tra truc tuyén.

Giéng nhu Internet, darknet dugc sif dung cho ca muc dich t6t va xau. Su khac biét
chinh gitta Clearnet va Darkweb la sau nay sé khé xac dinh dugc viéc kiém duyét va
quyén han.

Bao cdo nay nham tim hiéu méi de doa clia tdi pham mang st dung darknet, va déc biét
latac dong ctia né dén cac nuéc Pong Nam A,

Muc dich

Muc dich ctia danh gia nay la dé danh gia cadc méi de doa darknet ton tai trong béi canh
t6i pham mang cla cac nuéc Dong Nam A. Nhitng phét hién trong dénh gia nay sé tao
ra cac cach dé thay déi chinh séch, hanh ddng va khuyén nghi.Qua trinh thu thap dit liéu
dién ravaonam 2019 va ddu nam 2020.

Phuong phap nghién cutu

Phén tich nay bao gém mét danh gia ban dau vé céc chién lugc, ké hoach, chinh sach,
khuon khé va chuong trinh vé an ninh mang tai Dong Nam A. M6t cudc khao sét véi cac
dai dién chinh ph cling da dugc thuc hién trong cac phién hop ciia nhém lam viéc vé toi
pham mang. Phan tich ky thuét chi ti€t va cac vi du vé dién dan toi pham dugc bao gom
trong cac phuluc ctia bdo céo nay.



CLEARNET

Mang Internet truy cap
cong khai dé truy cap

bang két néi Internet va
trinh duyét théng thuong.
Vi du vé ndi dung:

Google, Facebook, YouTube,
Wikipedia, Netflix.

DEEP WEB

Mang Internet truy cép

cbéng khai khong xac dinh

déi vai cac cong cu tim kiém,
nhu cac trang web dugc ma hda
hodc khéng dugc lap chi muc,
cd s& dir liéu riéng tu va ndi dung —
khong dugc lign két khéc. \j 2
Vi du vé ndi dung:

Co sd dif liéu hoc thuat, hé so y té,

ho so tai chinh, tai liéu phap ly,

thong tin chinh pht, quyén truy cap

thu vién, tai khoan ngan hang.

DARKWEB

Tap hgp céac trang web tén tai trén darknet.

Khong thé truy cép truc ti€p tir Clearnet va

thudng can c¢6 phan mém dac biét dé v
truy cap cac trang web dé.Cac trang web

st dung dia chi IP 8n duoc luu trii trén céc

mang dugc ma hda an toan dé tang tinh an danh.
Vi du vé ndi dung:

Céc trang web dugc Tor ma héa, hé théng t6 giac,
dich vu email siéu an toan, thi truong darknet.
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Darknet va Darkweb

Darkweb la mét phan cua World Wide Web va
khong thé truy cdp bang céac trinh duyét web tiéu
chudn nhu Internet Explorer, Firefox, Edge hoac
Chrome. Diéu nay la do céac trang web trén
Darkweb hoat dong bén trong cac mang dugc ma
héa d&c biét dé cung cap tinh nang an danh.

Trén Clearnet (cac khu vuc cé thé truy cdp mang
Internet céng khai ma khdng can bat ky phan mém
hé trg nao), cd thé xac dinh va theo déi nguai dung.
Mat khéac, Darkweb dugc thiét ké d€ ngan chan tinh
nang theo doéi. C6 thé truy cap thong qua phan
mém mién phi, dé truy cap, két n6i cac may tinh qua
mang phan tan (darkneti). Bang cach dinh tuyén
Iuu lugng truy cép gilta cdc may tinh trén darknet,
danh tinh ctia ngudi dung sé bi an.

Sau khi dugc két ndi véi darknet, mot thiét bi c6 thé
“giao tiép"” vai cac thiét bi khac cling dugc két néi
véi cung darknet. Cac darknet thuong Iuu trlt ndi
dung “danh riéng cho darknet” va chinh ndi dung
dugc luu trit nay tao nén cédi dugc goi la “Darkweb’.
Giong nhu Clearnet, Darkweb luu trif hang nghin
trang web - nhung chi cé thé truy cép dugc khi
ching dugc két néi vdi darknet.

Trong hai thap ky qua, da cé mét sé darknet phé
bién hoat déng nhu cdc mang déng cap:
e 2000: Freenet: mot phan mém luu trit dir
liéu dé chia sé tép va giao tiép.
e 2001: GNUnet: mot phdn mém dé chia sé tép.
e 2002: Tor: mdt phan mém dé lién lac
an danh.
e 2003: WASTE: mot phan mém dé chia sé
tép va nhan tin tdc thoi.
e 2003: 12P: mét phan mém dé lién lac
an danh.
e 2004: Dich vu Onion: Tor da thuc hién
chiic nang dé cong khai céc trang web
an danh.
® 2006: RetroShare: mét dién dan tro chuyén
an danh va phan mém chia sé tép.
e 2011: Thi trudng Darkweb dau tién, Silk
Road, xuat hién trong mang Tor.

Céac mang phé bién nhat cho phép Darkweb céng
khaila mang Tor va I2P**®, Cac mang nho hon khéc
(nhu Freenet, GNUnet va nhi€éu mang khac) cé it
ngudi dung han nhiéu’. Nhu mét dau hiéu cho biét
s6 lugng mang darknet, Wikipedia liét ké 22 mang
chia sé tép an danh® Noi dung phan tich trong
danh gid nay tap trung vao mang Tor viné hién la hé
théng darknet pho bién nhat tai thoi diém viét bao
céo nay. Cac mang an danh khactaorarat it dit liéu
déphantichriéng.

Mang Tor cung céap tinh ndng 4n danh cho ngudi
dung Internet va céc dich vu truc tuyén."Dich vu
Onion"la cac dich vu Internet, nhutrang web, email
va chia sé tép, chi dugc cung cap thdng qua mang
Tor.Mang Tor che giau dia chi IP thuc (va ngam dinh
& vi tri) cla mady cha®'°™,

Mang Tor dugc bat dau st dung vao nam 1996 khi
thiét ké clia Onion Routing dugc cong bé dé cung
cap tinh ndng an danh cho céc hé théng lién lac™.
Nam 2004, cdng tac trién khai ky thuat cudi cung
clia mang dinh tuyén da dugc tién hanh. Syverson,
Dingledine va Mathewson da xuat ban bai viét cla
ho vé mang Tor: The Second-Generation Onion
Router cung v4i ma ngudn cua Onion Router
(Tor)®™, K& tir d6, mang Tor b&t dau cung cap tinh
nang an danh truc tuyén cho céc (ng dung
Internet.

Mang Tor cho phép cong bé céc dich vu Internet an
danh. Dich vu Onion cé dia chi Onion (*.onion) va
chuing chi ¢é thé truy cap dugc tir bén trong mang
Tor. Viduy, https://facebookcorewwwi.onion/ la dia
chi Onion hgp 1& cho Facebook va cé thé dugc truy
cap bang cach strdung Trinh duyét Tor.

Dé cho phép trinh duyét web an toan, &n danh, Tor
Project d& phat trién Trinh duyét Tor, (ing dung
nhéan biét quyén riéng tu chinh cla ho, c6 san trén
trang web ctia Tor Project™. Trinh duyét Tor dé sur
dung nhu moét trinh duyét web tiéu chuan.Né don
gidn la moét trinh duyét Mozilla Firefox Extended
Support Release (ESR) d& dugc sita d6i vdi cac tién
ich va cai dat mac dinh dugc bao méat tot nhat.
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Tranh kiém duyét Internet bang
may chu proxy

Tranh kiém duyét: bién phap vuot qua céc ky thuat kiém duyét Internet dé truy cap théng tin hodc dich vu bi chan.

Truy cap Internet hoac céac trang web
cu thé bi chan hoic bi loc /I
N -
— N A\ |
NGUGI DUNG MAY CHU PROXY

May cht proxy hoat ddng nhu mét céng,
thudng che dia chi IP géc

Trinh duyét Tor dinh tuyén tat ca luu lugng truy cap web théng qua
mang Tor, loai bd hau hét cac phuong phép lay ddu van tay (diliéu vé
quyén riéng tu nhay cdm cuc bd, nhulich sirduyét web, bé nhé cache
va cookie) trong qué trinh nay. Mang Tor cling cho phép cdng bé
trang web &n danh cho céi goi 1a “dich vu an” chi cé thé dugc truy cap
bang Trinh duyét Tor. VGi dia chi IP dugc &n, ca ngudi dung va cac
trang web céng khai d6 da cai thién tinh &n danh va, dé tranh bi phat
hién thém, nhiéu trang web chi truc tuyén trong thai gian ngan. Diéu
nay khién cho ca hoat déng thuc thi phap luat cht déng va phan ting
déu trdnén dac biét khé khan.

S6 lugng céc trang web Onion xac dinh trén Darkweb da tang tu vai
trdm vao nam 2012 Ién hon 100.000 vao nam 2020. Trong sdu thang
dau nam 2020, c¢6 110.865 trang web Onion'®, Mot ly do cho su tang
trudng nay la do mot s trang web phéan chia ndi dung cutia ho trén
hang nghin trang web con, méi trang thudéc mét mién khac nhau. Bay
la mot bién phap phé bién véi cac trang web dang chia sé tai liéu
video, v&i mét s6 trang web thdm chi con cung cap mot mién duy
nhat cho méi video. Ly do cho diéu nay 1a dé cé thé truy cap ndi dung
nhanh hon bang céch st dung mét s6 mach mang Tor song song.
M&i mién Onion lai c6 mach mang Tor riéng, day la nguyén nhéan
thudng gay ra tac nghén luu lugng. Bang céach sir dung nhiéu trang
web con va tén mién, ngudi dung c6 thé tang téc dé truy cap bang
cach phan chia nho ndi dung. N6 ciing khién cho viéc chan hgp phap
va thu thap thong tin tinh bdo ky thuat tré nén déc biét khoé khan,
ngay ca déi vdi cac co quan tinh bdo cé ndng luc nhat.
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Cach mang Tor hoat déng

VGi trinh duyét Tor, luu lugng truy cép Internet duge dinh tuyén théng qua mét loat cac may tinh
tinh nguyén khac nhau (dugc goi la 'thiét bi chuyén tiép' hodc 'nt') va méi ndt chi nhan biét duge
céc nut trude va sau trong mang. D liéu cling duge méa hda nhiéu lan (gidng nhu céc I6p clia mét ci hanh)
va dinh tuyén dugc chon ngdu nhién va thay déi lién tuc. Diéu nay dam bao rang dia chi IP
va vi tri clia ngudi diing ban dau dugc &n.

NGUGI DUNG ‘ MAY CHU
(nhu trang web 'onion’)

Céch céac dich vu 8n clia mang Tor hoat dong

Mang Tor ciing c6 thé cung cép tinh ndng &n danh cho céc trang web va cdc may chi khéac. Céac may chi
dugc cau hinh dé chi nhan céc két ndi dén thong qua mang Tor dugc goi |4 'dich vu &n! Thay Vi tiét 16
dia chi IP ctia mdy chu (va vi tri mang), mét dich vu &n dugc truy cap théng qua dia chi Onion. Mang Tor ¢c6 thé
dinh tuyén dit liéu dén va di tir cac dich vu 8n déng thai bao toan tinh &n danh clia ca hai bén.

e -. -.

MAY CHU
(nhu trang web 'onion’)

Mét 'Biém Gidi thiéu' sé giii mét théng bao dén may chi cho biét cé ngudi muén két néi.Sau d6, may chi sé tao
mét mach (théng qua céc niit Tor khdc) dén mét 'Biém Goc', Budng truyén gilda Biém Gidi thiéu va Piém Géc
duoc ma héa tir ddu dén cudi (st dung cdc ma khda céng khai va riéng tu) do dé béo vé tinh an danh cta cé hai bén.



M&i de doa ctia T6i pham mang Darknet déi véi Dong Nam A

Hinh 1. S6 lugng trang web cé trong mang Tor.
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2016 2018 2020
Tor Project - https://metrics.torproject.org/

*Nhiéu trang web duy tri truc tuyén chi trong khoang théi gian ngan. Phép do chi tinh toén céc trang web c6 thé truy cép trong thdi gian nhat dinh.

Luu lugng truy cap vao céc dich vu Onion cling da tdng Ién ké tir nd&m 2015 va van con tiép tuc ting'.
Diéu nay c6 nghia la ngay cang cé nhiéu ndi dung dugc tai Ién va tai xudng tur cac trang web Onion.

Hinh 2. Luu lugng truy cap vao cac dich vu Onion (Gbit/s).
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2016 2018 2020

Tor Project - https://metrics.torproject.org/
Nhiéu ngudi dung trong mang Tor tu nguyén cai dat phan mém Tor & “ché d6 dinh tuyén” cho phép may tinh cta
ho nhan va chuyén luu lugng truy cap trén mang Tor. Cac may chu ciia may tinh nay thudng dugc goi la b6 dinh
tuyén, thiét bi chuyén ti€p hodc nat Tor. Nam 2019, c6 khoang 7.000 thiét bi chuyén tiép mang Tor trén toan
thé gidi va 2,5 triéu ngudi dung Tor". Vi luat chdng tdi pham mang, truy t6 va hgp tdc qudc té thudng dua vao
quyén tai phan theo khu vuc dia ly, ré rang la cac hoat ddng chéng tdi pham mang darknet déc biét khé khan.
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Tong bang thong mang Tor la 400 Gbit/s.

600 Gbit/s
400 Gbit/s
200 Gbit/s
0 Gbit/s i
2009 2011 2013 2015 2017 2019 2021
—— Bang thdng dugc quang cdo —— Lich st bang théng Tor Project - https://metrics.torproject.org/

Téng bang théng clia mang Tor d3 tang dang ké trong mét thap ky qua. Nam 2010, luu lugng truy cap mang Tor
gan nhu bang 0 Gbit/s, nhung con s6 nay da tang 1én 400 Gbit/s vao nam 2019 (tuong duang véi viéc phat truc
tuy€n 100 bé phim HD Netflix mdi gidy). Su gia tdng bang thong nay chiing té viéc st dung mang Tor da tang 1én.
Trong Hinh 3,'bang théng dugc quéang céo' 1a téng luong bang théng cd sén trong mang Tor gitta cac ndt, trong
khi'lich sttbang thong' la lugng bang thong thuc su dugc sif dung trong mang Tor.

Hinh 4. C4c ngén ngir pho bién nhat dugce st dung trén mang Tor vao nam 2019.

Tiéng Anh
Tiéng Nga
Tiéng Tay Ban Nha

Tiéng Estonia

DUGi 1% {%

Tiéng Duc
Tiéng Phap
Tiéng Y

Tiéng Phan Lan
Khéc

Mac du nhiéu ngudi ding mang Tor da phat trién céc cdng déng bang tiéng me dé ctia ho, nhung ngdn ngir duoc
strdung phé bién nhat |4 tiéng Anh (khodng 70%). Mét ly do dugc dua ra cho viéc st dung tiéng Anh (ngay ca khi
dé khdng phai la tiéng me dé clia ngudi dung) 1a nd cung cap thém mét I6p 4n danh. Quan tri vién clia thi trudng
darknet hodc cac dién dan khac trén Darkweb thudng sé canh bao ngusi dung khéng sitdung cac ngdn ngitkhéc
(va khéng sttdung tiéng l6ng ban dia) lam bién phap chéng giam sét (tiéng dia phuong c6 thé hé trg co quan thuc
thi phap luat xac dinh chinh xéc vi trihodc ngudn géc clia ngudi dung).
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Darkweb va t0i pham mang

Su quan tdm cla cdng ching dén Darkweb d3 ting
Ién trong nhitng nam qua'®. Hé sinh thai 4n danh da
phat trién ti viéc trdthanh mot kénh giao ti€p cho céc
tdc nhan vé quyén riéng tu thanh mét marketplace
toan cau vdi nhiéu loai sdn phdm va dich vu c6 sén dé
mua®°. Darkweb ciling c6 vai tro 1a mét nén tang cho
mot s6 lugng I6n cac dién dan thao luéan vé nhiéu chi
dé. Cac dién dan nay doi khi dugc t6 chirc theo quéc
tich va ngén ngit hoac theo céc loai tdi pham cu thé
nhu t6i pham thé tin dung, giao dich ndi gian, buén
ban ma tdy, buén ban vi khi, Toi pham nhu mot Dich
vu (CaaS) va chong hoadc chong lai su gidm sét cua
cac nha diéu tra truc tuyén?'.

Khi bon t6i pham str dung Darkweb ngay cang nhiéu,
n6 nhanh chéng trd thanh mot trong nhiing chi dé
dugc thao luan nhiéu nhat tai cac hdi nghi hanh phap
va tu phép hinh su. Méi quan tdm chua tiing cé nay da
thic day co quan thuc thi phap luat tao ra cac co ché
va quy trinh dé diéu tra tdi pham xay ra trén Darkweb.
Tuy nhién, khéng cé su tham gia nhat quan & khu vuc
Doéng Nam A, do d6, lam gidm hoat dong hgp tac qudc
té va tang co hdi cho tdi pham mang trong khu vuc.

Su gia tang vé sO lugt tim kiém trén Google vé
Darkweb cho thay su quan td&m ngay cang ting cua
cdng chiing déi véi chu dé nay.

Hinh 5. S6 lugt tim kiém trén Google vé Darkweb
(thdang 1 nam 2012 dén thang 7 ndm 2020).*
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*Dit liéu tir dich vu Google Trends.C4c con s thé hién sé thich tim kiém so véi diém cao nhét trén béang dif liéu cia Déng Nam A theo
thai gian. Gig tri 100 1& mic d6 phd bién cao nhét cta thudt ngi, trong khi gid tri 50 ¢6 nghia la thuét ngdt 6 chi phd bién bang mét nita,

Gidi truyén théng da khéng bd qua xu hudng ngay cang téng cla tdi pham lién quan dén Darkweb nay.
Do d6, ké tlf ndm 2014 trd vé sau tin tlic duge dua thudng xuyén hon.
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Hinh 6. S6 lugng céc bai bdo 3 Dong Nam A dé cap dén Darkweb
(tlr thang 1 ndm 2014 dén thang 7 nam 2020).
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S6 lugng céc bai bao hoc thuat dugce xuat ban vé Darkweb da tang gap ba lan ké ti nam 2015 (Hinh 7). Nhiéu bai
bédo khoa hoc phéan tich ndi dung clia Darkweb va céch st dung céac céng cu &n danh. Tai liéu hoc thuat ndm
2019/2020 bao gém céc hanh vi vi pham vé tiét 16 thong tin va dit liéu c6 san trén Darkweb va c6 kha nang giai
quyét tac déng cla dai dich COVID-19 vao nam 2020/2021.C4c 4n pham nay phan tich dif liéu ti cac thi trudng
Darkweb, cac dién dan thao ludn va cac nén tang ro rithéng tin (dugc goi la “cac trang dan”).

Hinh 7 S6 lugng céc bai bdo khoa hoc da xuat ban vé
Darkweb va darknet.
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— An pham (t6ng s6)
Su phdé bién cla darknet (dac biét la Tor) ngay cang tang cao trén toan thé gidi. Tuy nhién, nhu ching ta sé thay
trong phan tiép theo, ngudi dung §Ddng Nam A duding nhu chi chi&ém mét ty 1& vira phaitrong téng sé.
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Darknet 8 Bong Nam A

BG6i canh

0 Dong Nam A, cong chiing chli yéu nghe vé Darkweb trén tin tiic va qua phuong tién truyén thdng xa hoi. Theo
danh gié, chi cé mét sé it ngudi da tiing truc tiép st dung né (xem AT: Strdung Darknet tai céc quéc gia Déng Nam A
trong phan Phu luc). Ngay ca trén tin tic, Darkweb thuong khong dugc thao luan chi tiét, véi hdu hét cac cau
chuyén lién quan dén viéc bat gilr nhiing tén t6i pham mang da st dung Darkweb theo mét cach nao dé.

Céc vu bat giir lién quan dén Darkweb & Déng Nam A d3 gilip tap trung su chi y vao cach cdc nhém va t6 chidc
t6i pham ¢4 t6 chiic xuyén quéc gia hoat déng trong khu vuc. Cac giao dich bat hop phap thudng 1a nhiing giao
dich xuyén bién gidi, nhan manh nhu cau hgp tac qudc t&, kha nang tuong tac va hiéu biét 1an nhau vé méi de
doa. D€ gilip phét hién, diéu tra, truy t& va ngan chan loai tdi pham mang nay, viéc ndng cao nang luc clia co
quan thuc thi phap luat 1a rat quan trong.

To6i pham tim cach &n danh bang céch che giau hoat déng va danh tinh cta ching bang cac phuong phap kj
thuat nhu ma héa va cdc phuong tién phi ki thuat nhu giao ti€p bang tiéng Anh thay vi tiéng me dé. Rat khé dé
xac dinh nai & ctia nhitng tht pham cu thé chi dua vao théng tin giao ti€p ctia ching vi nhiéu thj trudng Darkweb
I&n nhat cung cap dich vu va san phdm trén toan thé gidi. Nhu dugc minh hoa trong Hinh 8, mét s6 ngdn ngit cua
Dong Nam A dugc st dung it phé bign hon. C6 nhiing trudng hgp ma cac trang web danh cho nhiéu thi trudng
cuthéhaon (xem Hinh 9 cho biét mét dién dan clia Viét Nam vé Tor darknet) nhung trudng hgp nay rat hiém.

Ma héa
Ma héa: qué trinh méa hda théng tin thanh mét dang thay thé chi cé thé dugc 'giai ma' bai nhitng ca nhan
dugc Gy quyén cé ma khéa gidi ma.Cac ma khéa khac nhau dugc sir dung d€ ma héa va giai ma tin nhan.

DON GIAN

- DON GIAN '

NGUOI GUI

NGUOI NHAN

Céc tir khéa khac nhau dugc st dung dé ma héa
va giai ma tin nhan
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Hinh 8. Tiéng Indonesia, tiéng Thai, tiéng Tagalog va tiéng Viét
dugc st dung trén cac trang web Darkweb (2016-2019).
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Figure 9. Dién dan Darknet cta Viét Nam,
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Thanh cong: mot phan Ung

chap va?

Mac du bon t6i pham trén Darkweb luén nd Iuc dé
che diu hanh déng ctia chiing, nhung ca quan thuc
thi phdp luat thanh da xac dinh thanh cong. Thanh
cong nay la nh& nd luc chung clia nhiéu ca quan thuc
thi phap luat trén toan thé gidi. Khi ndng luc diéu tra
dugc caithién, két qua hoat ddng thanh cong cling sé
dugc nang cao.Co thé thuc hién xac dinh céc tac
nhan ho&dc marketplace riéng lé bang cach phan tich
thong tin ti nhiéu ngudn. Do d6, diéu quan trong la
cac quéc gia Dong Nam A phai tiép tuc hop tac vaéi
cac ddi tac qudc té dé xay dung thong tin tinh bao ¢
thé thuc hién, 1ap k& hoach hanh déng phéi hop va
tim cach dat dugc cac két qua chién luge chéng lai toi
pham mang c6 nguy co cao nhat.

2018 2019

Tiéng Thai

Ban dau, diéu nay yéu cau phai c6 mot quyét dinh
chinh séch giita céc chinh pht d€ chéng lai téi pham
mang Darkweb (bat ké tinh trang s&n sang cla cac
hoat ddng truc tuyén trong nudc).

Viéc lién két Darkweb véi cac khu vuc phap ly va ranh
gidi dia ly cu thé 1a mot khé khan vé mét ky thuat, Doi
khi phai ti€n hanh diéu tra va truy t6 céc trudng hop
cu thé dé xac dinh tdi pham dang hoat ddng tai céc
qudc gia nao. Mét vi du vé trudng hop nay & Dong
Nam A, lién quan dén vu bét gilt mot cong dan
Canada cu trd tai Thai Lan dang quan ly mot
marketplace c6 tén AlphaBay, thi trudng I16n nhat trén
Darkweb vao nam 2017.

Hoat ddng qudc t€ nham tich thu co s ha tang cua
AlphaBay cé su hgp tac clia céc co quan thuc thi
phap luat & Thai Lan, Hoa Ky, Ha Lan, Lithuania,
Canada, Vuang qudc Anh va Phép, cling nhu co quan
thuc thi phap luat chau Au, Europol?2, M6t trudng hop
khac nhan manh bat ban chat cta céc giao dich
xuyén bién gidi. Cac giao dich xuyén bién gidi lién
quan dén céc chudi cung (ng toan ciu, nhu chubi
cung Uing bat nguén tir An B, noi bon t6i pham san
xuat ma tdy bat hop phép dé van chuyén théng qua
mot t6 chic td6i pham & Singapore. Tu d6, cac buu
kién ti€p tuc hanh trinh d&n My va Anh?. Ca hai
trudng hop nay déu cho thay rat can cé nhiing nhan
vién tu phép hinh su cé ky nang, dugc trao quyén va
mot hé théng hgp tdc qudc t€ nhanh chéng,
truc quan.
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Truy tim nhitng ké pham t0i
qudc té cd nguy co cao nhat:
phat truc tiép

Céng nghé phat truc tuyén cang lam phdc tap thém
van dé. Phat truc ti€p trén Darkweb cho phép truyén
video, &m thanh va céc phuong tién khac dé cho
phép t6i pham mang ti€p can céac thi trudng tu xa
trong thai gian thuc. Vi du, Peter Gerard Scully, mé6t
cong dan Uc, dang quan ly mét dich vu phét truc tiép
tur Philippines, tiép thi cho nhiing ké lam dung tinh
duc tré em & Chau Au va Hoa Ky. Scully bi b4t &
Philippines vao nam 2015 sau khi lam dung tinh duc
mot so tré em, trong dé c6 mét tré so sinh 18 thang
tu6i®*. Cudc diéu tra da gitip xac dinh dugc mot nhém
béc 16t tinh duc tré em quéc té€ dugc cho 1a da ham
hiép, tra tan, sat hai va phat séng hanh vi nguoc dai
cac nan nhan la tré em cla ching trén Darkweb cho
khach hang trén khap thé gidi véi s6 tién Ién dén
10.000 d6 la My cho méi lugt xem?®, UNODC da co
van cho céc cudc diéu tra tuong tu & nhiéu khu vuc
phdp ly va thtra nhan rdng quy mé va sé lugng cua
céc hanh vi pham t6i khi€n viéc truy té chdng trd nén
dac biét khé khan.

Tuong ty, vao nam 2018, cac nhan vién thyc thi phap
luat da bat giit 9 ngudi & Thai Lan, Uc va MJ. Hoat
dong ddm bdo antoan cho 50 tré em sau khicacnha
diéu tra danh sap mét trang web CSEM Darkweb
dya trén dang ky vdi 63.000 ngudi dung trén toan
thé& gigi®®.

R6 rang rang hoat déng hop tac quéc té la vé cung
quan trong @€ cliu céc nan nhan, xac dinh ké pham
t0i va ngan ngura tén haithém.

Mac du c6 su hgp tdc manh mé song phuong va da
phuong, dac biét la thong qua cac kénh INTERPOL,
mot s6 tdi pham van ¢ thé che gidu hanh vi pham toi
va danh tinh ctia chiing trong mot thai gian dai.

TU ndm 2006 dén nam 2014, Richard Huckle d& lam
dung t6i 200 tré em Malaysia va chia sé nhiing hinh
anh vé t6i 4c clia minh trén Darkweb?. Cd quan Toi
pham Qudc gia clia Vuong qudc Anh da bat gilr
Huckle sau khi nhan dugc théng tin tinh bdo tir don vi
bao vé tré em Argos cla Luc lugng Dac nhiém Canh
sat Queensland. H&n da bi k&t 4n vdi 71 tdi danh vé
xam hai tré em tir 6 thang dén 12 tudi va nhan 22 ban
anchungthan?,

Nhiing hanh vi pham t6i va nhiing ké pham t6i nay
cho thay hiém hoa r6 rang va hién hitu ti nhiing ké
pham tdi xdm hai tinh duc tré em phat truc ti€p. Day la
ly do tai sao tat ca cac qudc gia can cé mot ban lanh
dao chinh séch cap bd vé cac van dé mang dé cé thé
chi dao céc nguén luc can thiét dé dam bao an toan
cho nhiing ngudi dé bi tén thuang nhat trong xa hoi.

Lginhudnvathuald

Giéng nhu ti pham théng thudng, téi pham mang vé
co ban dugc thidc day badi lgi nhuan. Téi pham mang
budn ban ca théng tin nhan dang ca nhan va théng
tin tai chinh bi danh cap tU cac ca nhan va doanh
nghiép trén céc dién dan va marketplace cua
Darkweb. Bon ti pham s dung théng tin dang nhap
bi danh cdp (nhutén ngudi dung va mat khiu) dé truy
cap vao céc dich vu truc tuyén va sau d6 khai thac
théng tin ¢ nhan ctia nan nhan dé Iia dao. Vi thong
tin dang nhap thuong vo tinh dugc s dung lai, mot
mét kh&u bi xdm pham c6 thé gitp bon tdi pham cé
quyén truy cap vao nhiéu dich vu khac nhu PayPal
(tai khoan PayPal thuong dugc rao béan trén Darkweb
-xem Hinh 10).

Hinh 10. Thong tin dang nhéap tai khoan
PayPal bi danh cap trén Darkweb.*
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*T6i pham mang ban céc théng tin dang nhap vao tai khodn
PayPal bi danh cdp nay khéng &n cap tién tir tai khoan.

Thay vao dd, ching ban quyén truy cép cho nhiing tdi pham khéc,
tic la “T6i pham mang nhu mét Dich vu’

Mot cong dan Nga da bi bat tai Thai Lan vao nam
2018 vi quan ly marketplace trén Darkweb, Infraud
Organization, chuyén ban thong tin thé tin dung bi
danh cédp va phan cing dé xadm nhép cay ATM.
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Thitrudng c6 11.000 thanh vién giao dich hon 4,3 triéu
thé tin dung, thé ghi ng va tai khoan ngan hang trén
toan thé gidi. Diéu nay khién nhiing ngudi dung va
doanh nghiép hop phap chiu thiét hai hon 530 triéu
dé la My*°, Tac déng clia khoan thiét hai nlra ty dé la
rat rd rang vao thdi diém dd, nhung trong cudc suy
thoaikinh t€ toan cau Ién nhattrong 50 nam, tac déng
clia hanh vi pham t6i dé d6i véi suthinh vugng kinh té,
su phuc héiva cudc séng thuc su la mot hién tuong.

Nhiing vi du nay cho thay bon ti pham dang hoat
déng trén Darkweb & Déng Nam A va chéng lai cac
muc tiéu clia Déng Nam A.Can cé mét bién phép ting
phd qudc té, nhat quan cla céc co quan thuc thi phap
luat, dugc hé trg bai nhan thic céng dong thusng
xuyén, dugc quan ly & cap bo tai mbi qudc gia.

Tac dong cua daidich COVID-19

Pai dich COVID-19 d3 cé tac ddng dén ca hoat dong
pham t0i va viéc sif dung Internet néi chung.Mac du
qua trinh thu thap dit liéu cho bao cédo nay dugc thuyc
hién trudc cudc khiung hoang, nhung diéu dang luu y
la & Dong Nam A, viéc st dung Tor da ting khoang
20.000 ngudi dung tir thang 2 ndm 2020°%°. Béng co
thdc ddy cho diéu nay khéng ré rang.

Hanh vi pham t6i trén Darkweb ciing d3 thay déi. Cac
dién dan Darkweb thudng chuyén vé budn ban ma
tuy da bat dau cung cap cdc méat hang lién quan dén
COVID-19.Trong d6 bao gém céc loai véc-xin COVID-
19 gian lan, hydroxychloroquine va thiét bi bao vé cé
nhan (xem Hinh 11). Vién Toi pham hoc Uc danh gia
thém rang 60% thi trudng Darkweb liét ké it nhat mot
san pham lién quan dén COVID-19%,

Hinh 11. Trang web ban hang hoéa
lién quan dén COVID-19.
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Nhiéu hoat ddng t6i pham van tiép tuc dién ra trong
thoi gian déng cua toan cau. Théng tin ca nhan tiép
tuc bi ro ri va rao ban trén Darkweb.Nam 2020,
230.000 ho so bénh nhan COVID-19 cua Indonesia
da bi 16%2, Cac cudc tan cdng mang khéc da gia tang,
dac biétla cac cubce tan cdng clia ma doc tong tién, vi
ngay cang cé nhiéu té chic lam viéc tirxa. D liéu thu
thap tlf cdc nan nhan dugc dang tai trén cac dién dan
Darkweb bang ti€éng Nga va tiéng Anh*3, Hanh vi gian
Ian truc tuyén, danh cép thé tin dung va céc cudc tan
cong llra dao van tiép tuc dién ra. Mot sé trudng hap,
nhu Ilra dao, da gia tang va s dung cac chu dé
COVID-19. Vi du, Microsoft da xac dinh cac email
theo chd dé COVID-19 cé chita moét trang tinh Excel
déc hai.Khi ma ra, cac trang tinh nay sé tai xudng
phan mém cho phép ké tan céng truy cap tU xa vao
may tinh cla nan nhan®*, Diéu nay cé thé tao diéu
kién cho hanh vi pham t6i truyén théng, céc cudc tan
cobng de doa lién tuc nang cao va hanh vi clia nha
nudc thu dich.

Hoat déng Béc 16t Tinh duc Tré em Truc tuyén
(OCSE) ciing gia tang trong thai ky dai dich véi viéc
ca quan thuc thi phap luat & Thai Lan kéu goi thém
nguon luc va dao tao vé diéu tra OCSE dugc hd trg
bang Darkweb va tién dién ti*°, Hon nita, Trung tdm
Quéc gia vé Tré em Mat tich va Bi béc 16t (NCMEC)
cla Hoa Ky da ghi nhan muc tang 106% trong cac
bdo céo vé tai liéu vé boc 16t tinh duc tré em kha nghi
trén Clearnet - tang tir 983.734 bao cdo vao thang 3
nam 2019 lén 2.027.520 vao thang 5 nam 2020%.
Phan I16n n6i dung lam dung dugc tao ra sé dugc giao
dichva bantrén Darkweb.

Du vy, mdt s6 nhém tdi pham mang c6 t6 chiic dang
bi anh hudng tiéu cuc do Iénh déng cla. Theo
Chainalysis, mét cong ty phan tich blockchain, c6 su
sut giam 33% vé khéi lugng Iira dao tién dién tir ké tir
khibat dau lénh ddng ctra®’.

R rang la hanh vi pham téi lién quan d@&n COVID trén
Darkweb chi mdi bat dau. Céc quéc gia, dac biét 1a &
DPéng Nam A, phai chi y dén yéu cau lap ké hoach va
chuén bi, dudi su chi dao ctia mét ban quan ly cap bd
vé céac van dé mang, doi vaéi viéc gia tang toi pham
darknet. Hién khéng phai 1 IGc dé giam dau tu vao
diéu tra toi pham phdc tap, ma la ting cudng ngudn
luc, thai d6 hoat ddng va hgp tac qudc té. Do la diéu
ma cong chiing can va yéu cau.
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Cau trac Darkweb va linh vuc pham 1oi:

~ " A2 A~
fim hiéu thém
Phan nay clia bao cdo cung cap thdng tin chi tiét va vi

du vé céc thitrudng darknet cu thé va cach hoat ddng
cuatdi pham mang cé lién quan.

A.Marketplace bat hgp phap

Do viéc st dung céng nghé 8n danh ngay cang tang,
céc thi truong darknet bat hgp phap da trd nén dé
ti€p c&n va phd bién hon®, Sau khi Bitcoin dugc gidi
thiéu vao nadm 2009, né nhanh chdéng dugc chap
nhan nhu mét phuong thiic thanh toan tai cac thi
trudng chg den. Dang chi y nhat la vao nam 2011, Silk
Road market, mot trang web Onion cung cip nén
tdng mua ban cac san pham bat hgp phap (chuyéula
ma tdy), bat dadu hoat dong bén trong mang Tor bang
cach st dung Bitcoin lam phuong thiic thanh toan
chinh (m&c du ngay nay viéc sif dung cac déng tién
riéng, nhu Monero va Ethereum dang tang 1€n®°. Silk
Road I14n dau tién két hgp nhiing cdng nghé nay dé
md ra thi trudng truc tuyén cho cac san phdm bat hop
phéap phéat trién manh.

Nhiing marketplace nay khong phat minh ra cong
nghé mdi, ma 1a két hgp nhiéu cai tién khac nhau dé
mang lai lgi ich méi cho ca ngusi ban va ngudi mua.
Nh& tinh 8n danh rong réi cla ching, tién dién tir da
trd thanh phuong tién dé tai trg cho td6i pham mang
trén Darkweb.

S6 lugng marketplace dang hoat déng trén Darkweb
da tang tu mot (Silk Road) vao nam 2011 1én 118 vao
nam 2019. C4c thj trudng nay dang canh tranh véi
nhau va phan Ién nguoi dung sé chi s dung thi
trudng phé bién nhat vi it cé nguy ca lita dao hanVai
sy théng tri clia cac marketplace Idn nay, nhiéu thi
truong nhé hon khong cé duge khach hang méi.

Hinh 12. Empire Market - moét trong
nhiing thi truong truc tuyén Ién nhat vé
cac san pham va dich vu bat hgp phap.
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Hinh 13. S6 lugng thi truong bat hop phap dang hoat dong trén Darkweb.

160

140

120
100
80
60
40
20
.1

2015 2016

2017 2018 2019



M&i de doa cuia To6i pham mang Darknet déi véi Dang Nam A

Céc thi trudng bat hgp phap dugc &4n danh, nhung
ban than giao dich lai dugc hién thi. C6 mét s6 han
ché& quyén truy cap va do do, vé mat ly thuyét, bat ky ai
cling cé thé truy cap vao cac trang web Onion nay va
duyét qua cac san phadm. Do d6, nhan vién thuc thi
phap luat phai gidm sat cac hoat dong bat hgp phéap
bdng céch st dung tinh nang thu thap théng tin web
(quy trinh tu d6ng truy cap trang web va luu ndi dung)
va cdng nghé thu thap dit liéu (trich xuat théng tin c6
lién quan ti ndi dung dé phan tich dit liéu). Silk Road
la mot noi ly tudng dé bat ddu nghién clu sdu hon vé
céch cac cdng nghé truyén théng truc tuyén bién déi
hanh vi pham t6i*°. Bang cach thu thap thong tin web,
ban cé thé theo ddi mot s6 hoat déng truc tuyén cua
téi pham trong thai gian thuc. Do d6, mot s6 nha
nghién clu da céng bd nghién clu vé céc khia canh
khac nhau cla viéc budn ban ma tdy bat hop
phép4"42'43.

Nhiing marketplace nay hoat déng gidng nhu céc
trang web thuong mai dién tlr thong thuong ngoai trir
viéc d6 1a nhitng hang héa va dich vu bat hop phap
dugc mua va ban***°,

Nhin chung, cdc marketplace cé hé thong phan hoi
va uy tin d€ phéan biét gilta ngudi ban va ngudi mua
dugc cho la c6 uy tin dya trén phan héi ti cac giao
dich truéc dé. Tuy nhién, véi ca hoat dong mua va ban,
rat kho dé xac dinh tinh xac thuc ctia phan hoi vi tat ca
céc bén vé ca ban déu an danh?®, Tuy nhién, diéu nay
cho phép céc nha diéu tra theo déi ngusi ban theo
thaoi gian, trén khap céc thitrudng, vi ho can duy tritén
nguoi dung va danh tiéng cta minh trén tat ca cac
nén tang. Co quan thuc thi phap luat dang tién hanh
loai bo céc thi truong darknet, nhung diéu d6 khéng
c6 nghia la sé lam giam s6 lugng ngusi dung/nguoi
ban. Khi mét thj trudng bi loai bd, ngudi ban va nguoi
mua thudng chuyén sang thi trudng I6n nhét tiép
theo. Theo quan sat, ngudi ban tham chi con st dung
tén nguoi dung tuong tu khi ho chuyén dén cac
marketplace khac; vi du, bat dau trén Silk Road, sau
dé chuyén sang AlphaBay, réi dén céc 1an chuyén déi
gan day han. Diéu nay cho thay su gian doan khong
nhat thiét giai quyét dugc van dé.

Cac thi truong darknet hoat ddong
nhu thé nao

Ngudi mua trao ddi tién té

dé |ay Bitcoin (hodc bat ky loai
tién dién tir nao khac duge

thi trudng chap nhan)

NGUGI TRAO POI

Ngudi mua chuyén Bitcoin
vao tai khoan cua thj truong
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Nha cung cap chuyén |
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Nha cung cap dugc thanh toan
NHA CUNG CAP

ky quy cla thi trudng cho dén khi

Luu y: Trinh tron tién dién ti

(hay 'may tron') thuong dugc sif dung
trong céac giao dich dé tidng thém tinh
an danh va PGP (chuong trinh ma héa)
dé bao mét thong tin lién lac gilta
ngudi mua va nha cung cap.

don hang hoan tat

Thi trudng nhan
hoa héng

e o

Ngudn: Phong theo bang chiing duoc dua vao hé so xét xit lién bang cta
Ross Ulbricht tai Toa 4n Quén phia Nam ctia New York, Hoa Kj, mo ta so do
hé thong thanh toan cta Silk Road theo hinh dung ctia Chinh phi Hoa K.
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Céac yéu t6 ca ban cla
thi truong darknet

Marketplace hodc thi trudng darknet 8n danh cén
bén thanh phan dé hoat dong:

1. M6t nén tang &n danh, chéng kiém duyét dé hoat
dong, vidu: méttrang web Onion.

2. Héthéngtién té 4n danh (bén &n danh) truc tuyén,
nhu Bitcoin.

3. M6t hé thong thanh toan ky quy (ké toan ky quy
n6i bo).

4, Uytinva phan hoi(chisé uy tin minh bach).

Khibon céng nghé nay dugc két hop va sirdung dong
thdi, thi trudng darknet cé thé hoat déng hiéu qua.
NEu khéng cé mét trong cac thanh phan nay, thi
trudng sé ngling hoat dong™’.

VGi céc tinh nang nhu hé théng thanh toan ky quy va
chi sé uy tin/phan héi, kha ndng ngudi mua sé nhan
dugc san pham ho da mua (va thdng tin sdn pham
hop 1é) da tang 1én. Nhiéu ngudi ban c¢6 gédng cung
cap théng tin san pham chinh xac va phan héi tich Iy
xac minh tuyén ba cia ngudi ban*®4°,

Khi giao dich da dién ra truc tuyén, nha cung cap cé
thé giao hang trén toan thé gidi théng qua béat ky s6
lugng dich vu gui qua dudng buu dién nao. Khi néi
dén mua ma tdy, viéc mua béan truc tuyén dugc coi la
an toan hon mua ngoai dudng, naci cé nguy co bao luc
va cudp giat®>®'. Khong cén tiép xic truc ti€p vdi
ngudi ban va dé dang cé dugc thdng tin chinh xac vé
san pham®3,

Ngudi mua thuong sé mua mét so loai tién ao
(thuong la Bitcoin), tao tai khoan trén marketplace,
chuyén bitcoin vao vi trong tai khoan cla ho, sau d6
chon mot san phdm dé mua. Néu mét hang duoc
chon 1a san phadm thuc, nhu hd chiéu gia hodc ma tiy
bat hgp phép, thi ngudi mua cung cap théng tin giao
hang cho ngudi ban. Hé thong ky quy khda s6 tién
thanh toan tU vi clia ngudi mua. Tiép theo, ngudi ban
gui san phdm va ngudi mua dua ra phan hoi cong
khai (tich cuc hoac tiéu cuc) cho ngudi ban. Sau hanh
déng do, hé théng ky quy sé chuyén khoan thanh
todn cho ngudi ban.
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Viéc dua ray ki€n phan hailién quan dén giao dich rat
quan trong d6i véi ngudi ban vi nhitng ngudi mua
trong tuong lai cé nhiéu kha ndng chon nhiing nguoi
ban déang tin cdy da nhan dugc nhitng phan héi tich
cuc. Nhiing nha cung cép tao dung dugc danh tiéng
tot, d€ cung cép dich vu chét luong cao cd thé tao
dung tén tudi cho chinh minh va sau d6 hoat dong
trong céc thi trudng khic nhau bang cach sl dung
téntuongtu.

B.Tién dién tl

Sau khi Bitcoin (loai tién dién ti d4u tién) dugc gidi
thiéu vao nam 2009, n6é nhanh chéng dugc st dung
nhu mét phuong thic thanh toan tai cac thi trudng
chg den. B4t ké nhiing ngudi &n danh tin Bitcoin la
thé& nao, céc giao dich van dé lai d4u vét trong Bitcoin
blockchain. Blockchain la mét hé sa giao dich céng
khai cho biét tat ca cac giao dich gilta cac vi Bitcoin.
H&au hét céc san giao dich Bitcoin truc tuyén déu da
bat ddu yéu ciu gidy t& nhan dang trudc khi mét
ngudi cé thé mua bitcoin, c6 nghia la cé thé truy xuéat
danh tinh clia ngu&i mua va nai bitcoin dugc gui dén
theo m&c dinh. Do d6, hién cé céc dich vu dé che gidu
bat ky dau vét ky thuat sé nao lién quan dén céc giao
dich bat hgp phép. Ching thudng dugc goi la trinh
tron tién dién td, may trén hodc dich vu giat la.

Céc dich vu nay hoat dong bang cach tron céc bitcoin
dén vao mot nhdm véi céc bitcoin ngdu nhién khac
dugc gill trong kho du trii, sau d6 xuat ra cac bitcoin
khac khong c6 lién quan dén bitcoin sap téi. Qua
trinh tron nay pha vd mai lién hé gilra giao dich mua
bitcoin ban d3u va diém thanh toan, do d6 viéc dua ké
pham tdi ra trudc céng ly bang céach “theo doi tién”
trédnén khé khan hon.

B& sung thém tinh &n danh bang cach st dung céi goi
[a “trinh tron kép” Quy trinh trén hai giai doan nay;,
dugc thuc hién trong trinh duyét web, b6 sung thém
mé&t mic &n danh khéc vi khdng trinh trdn nao biét ca
ngudn va diém dén cla bitcoin. Trang web nay tao
diéu kién cho quy trinh trén nhung khéng tim hiéu
cac dia chi da st dung. Tuy nhién, néu mdt trong
nhiing trinh trén khdng an toan hodc bi xam nhap, thi
kha nang &n danh c6 thé bi mat. M6t rui ro nita la cac
trinh tron dugc st dung trong qua trinh nay c6 thé ¢
kha ndng danh cap bitcoin.
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Tién dién tu * Tién dién tir gap phai nhiing 13 chi trich vi mét
Théng tin nhanh s6 ly do, nhu viéc stf dung chiing cho céc hoat

déng bat hgp phap, bién dong ty gia hai doai
va céc 16 héng clia cd s& ha tang s dung
chung. Tuy nhién, chiing cling dugc khen nggi
vi tinh linh déng, kha nang phéan chia, kha
nang chdng lam phat va tinh minh bach.

* Tién dién tir la mét dang tai san o dua trén
mot mang dugc phan phai trén mot sé lugng
I6n cac may tinh. Cau trdc phi tap trung nay
cho phép ching ton tai ngoai tdm kiém soat
ctia cac chinh phu va chinh quyén trung uong.

e Tién dién ti dua trén blockchain dau tién la
Bitcoin, hién van 13 loai tién dién tir phd bién
nhat va c6 gia tri nhatTinh dén thang 11 nam
2019, da c6 hon 18 triéu bitcoin dugc luu hanh
véi téng gia tri thi trudng khoang 146 ty do la M.

* Mbt s6 ki thuat ma hda dugc sir dung trong
tién dién tir ngay nay ban dau dugc phat trién
cho céc iing dung quén su. VE mat nao do, cac
chinh pht muén ki€ém soat ky thuat ma héa,
nhung ngudi dan dugc dam bao quyén su
dungnédyatrén casotydongdn luén. * Ngay nay, tng gia tri clia tat ca cac loai tién

dién tir dang ton tai la khoang 214 ty d6 la My-

- Egehtlis (e piEhg DR T Sl el Bitcoin hién chiém hon 68% tdng gié tri.

dam bao tinh toan ven clia ditliéu giao dich) la
mot thanh phan thiét yéu cta nhiéu loai tién

dién ti. Nhiéu chuyén gia tin rang blockchain M ‘

va cong nghé cé lién quan sé lam xdo tron

nhiéu nganh trong tuong lai, bao gém ca tai
chinh va luat. @ @ G

Nguén: www.investopedia.com (Tién dién tu)

Trinh tron tién dién tu

Trinh trdn tién dién ti: cac dich vu nhan token tién dién ti c6 thé nhan dang tu
mot vi va xuat token 'sach' khéng thé nhan dang sang mot vi (hodc céc vi khéc).

) NGUOI NHAN
NGUON culdl CUNG

‘ /O/ TRINH TRON \®\>‘

TIEN DIEN TU

Sau khi tinh phi (1-10%), dich vu trén sé
gui tién dién tir'da tron' dén bat ¢ noi nao dugc
yéu cau. Lién két dén ngudn hién sé bi pha va.

Tién dién t tir cdc nguén khac nhau
dugc gui dén trinh tron.
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Cac dich vu tron nay khong dugc dang ky véi tu cach
la cong ty. Chidng hoat ddng ma khong can gidy phép
dé xtr ly céc giao dich tai chinh va c6 thé vi pham luét
chdng rira tién, chéng tai trg khiing bo va céc Iénh
triing phat ciia H6i déng Bao an Lién hgp quéc. Cac
dich vu trao d6i Bitcoin dugc cap phép c6 thé cd gang
tranh chuyén truc ti€p dén céac dia chi vi da biét clia
cacdichvutron.

Hinh 14. Trang web cua DoubleMixer
trén mang Tor.

EﬁaubfeMi:-:er

Ui oy Bk sty 0 T & g pony. 10 chaar v Lrssern. Dy Saam

Start Mixing

T e Rk Ly ATy P gy it Mg T vl e o W PR 1 S A A A e e B maa s

Currescy

e =

Destination address

Prefer the command line?

Bitcoin khong phai la phuong thic thanh todn duy
nhat c6 san. Cé céc loai tién dién tir khac, dugc goi la
tién riéng, dugc st dung trong giao dich bat hgp phap
nhu Monero, Litecoin, Bitcoin Cash, Ethereum va
Dash.

Monero da thu hdt ti pham mang vi né cung cap mic
dé 8n danh cao hon cho céc giao dich. Monero tao dia
chi duy nhat cho moi giao dich va chi ngusi nhan méi
c6 thé truy cap day du théng tin giao dich. Monero

cling thuyc hién tron tu ddng va gy khé khan cho viéc
theo doi cac giao dich trén blockchain clia ho.

Hinh 15. Lai khuyén thanh toan cho
nguoi dung trang web trén
marketplace Cannazon. *

i DS - A oo e

& CANNATOMN A

*Trang web khuyén ban nén st dung Monero thay vi Bitcoin vi
Monero cung cap khé néng &n danh giao dich cao hon. Khi st dung
Bitcoin, ban nén st dung dich vu trén ('Ion tién cia ban').

Lan dau tién dugc gidi thiéu lam phuong thic thanh
toan bai cdc marketplace AlphaBay va Oasis, Monero
da dugc céc thi truong Darkweb I6n chdp nhan ké tu
nam 2016. Mac du vay, Bitcoin van chiém uu thé trong
giao dich bat hgp phép va hau hét céc thi trudng chi
s dung Bitcoin nhu mot phuong thic thanh toan.
Diéu nay dugc minh hoa trong Bang 1 & trang sau cho
biét cac tuy chon thanh toan dugc 40 marketplace
phé bién chap nhan trén Darkweb. Theo du doén,
dong tién riéng, theo thai gian, sé trd thanh phuong
thdc thanh toan chinh cho hang héa bat hgp phap.
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Bang 1. Cac tuy chon thanh toan trén 40 marketplace Darkweb tinh dén thang 12 nam 2019.

Tén marketplace Bitcoin Monero Litecoin  Bitcoin Cash Ethereum Dash
Empire Market Bitcoin Monero Litecoin

Hydramarket Bitcoin

Apollon Market Bitcoin Monero Litecoin Bitcoin Cash
Genesis Market Bitcoin

BitMarket Bitcoin

Brians Club Market Bitcoin Litecoin

Cannazon market Bitcoin Monero

Alpha Omega Market Bitcoin

Ali Marketplace Bitcoin

Sipulimarket Bitcoin

Icarus Market Bitcoin Monero

DeepSea Market Bitcoin

Elite Market Bitcoin

Grey Market Bitcoin Monero

Samara Market Bitcoin Monero Bitcoin Cash
Berlusconi Market Bitcoin Monero Litecoin

DarkMarket Bitcoin Monero

White House Market Monero

Luna Market Bitcoin

Silk Road 4 Bitcoin Monero Litecoin Ethereum
Midland City Bitcoin

Point Market Bitcoin Bitcoin Cash  Ethereum
Dr. Bob Bitcoin

CanonZone Bitcoin Monero

The French Connection Bitcoin

Dutch Drugs Bitcoin Monero Litecoin Ethereum Dash
CharlieUK Bitcoin

Cannabis Grower Bitcoin

Glass Werkz Bitcoin

ElHerbolario's Shop Bitcoin

Cocaine Market Bitcoin

Dutch Magic Bitcoin

Pushing Taboo Bitcoin

Global Dreams Bitcoin

Evil Shop Bitcoin

Yakuza Market Bitcoin Monero

Weedstore Bitcoin

Rsclub Market Bitcoin

Hidden Marketplace Bitcoin

HookShop Bitcoin
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Theo Bang 1, gan nhu moi marketplace déu stf dung
Bitcoin lam phuong thuic thanh toan - ngoai 1é duy
nhat |a White House Market chi chdp nhan Monero.
Monero c6 san nhu mét phuong thic thanh toan &
mdt phan ba cdc marketplace phé bién nay va
thudng dugc khuyén dung vi tinh 8n danh ma né
cung cap ma khéng can dich vu trdn riéng. Litecoin
c6 sén & 17,5% thi trudng. Cac phuong thic thanh
todn khac dugc hé trg la Bitcoin Cash (khac véi
Bitcoin), Ethereum va Dash, nhung chi b&i mét s6
marketplace.

La loai tién dugc chap nhan rdng rai nhat trén cac
marketplace Darkweb, Bitcoin c6 thé dugc truy cap
dé dang va nhanh chéng théng qua cac san giao dich
va cac giao dich khdng dé dang dugc truy xuat néu sur
dungdich vu tron.

Monero ciing cé ban qua mot s6 san giao dich,
nhung khong phai tat ca, nhu san giao dich tién dién
ttr 16n, Coinbase, khéng hé trg Monero. Nam 2020,
Coinbase cung cap 30 loai tién dién tir khac nhau dé
giao dich nhung khéng bao gém Monero. Tuy nhién,
Monero du kién sé trd nén phé bién hon trén céc
marketplace Darkweb vi n6 cung cép tinh nang &n
danh theo mac dinh.

C. Céc san pham va dich vu bat
hop phap

C6 rat nhiéu san pham va dich vu bat hop phap trén
Darkweb. Phan nay xem xét cac san pham va dich vu
bat hgp phap cé trén mang Tor.

D{t liéu t6ng hgp ti bén marketplace Darkweb
(Empire Market, Apollo Market, Silk Road 3.1, Elite
Market) cho thdy ma tdy |a loai sdn pham bat hop
phap phé bién nhat c6 tai cdc marketplace nay
(68%). Tiép theo |a cac san pham ky thuéat s6 (12%)
bao gém céc tro chai, phan mém vi pham ban quyén
va cdc méa khoa cap phép c6 lién quan; sau d6 la cac
mat hang gia mao (7%) bao gém théng tin thé thanh
todn, thong tin cd nhan va thong tin dang nhap bi
danh cap; ti€p theo 1a cac mat hang gia (5%) bao
gémtién, dé dién tlr, ho chiéu va gidy phép léi xe.

Tai liéu cé ban quyén cling dugc chia sé trén
Darkweb. Cai dugc goi la cac trang BitTorrent
(torrent) trong mang Tor chia cac tép torrent cho
phép ngudi dung tai xudéng cac bé phim, ban nhac va
trd choi mot cach bat hgp phap.

Hinh 16. Ty & c4c san pham va dich vu c6 trén marketplace Darkweb
tinh dén thang 12 ndm 2019.*

Dusi 1% %

1% /\l

Ma tdy

Vang va bac

Dich vu luu trit

Phan mém déc hai va cong cu xdm nhép
Céc dich vu

San pham ky thuat s6

Gia mao va hang gia

Huéng dan

Gian lan

*Di7 liéu t6ng hop tir bén marketplace phé bién (Empire Market, Apollo Market, Silk Road 3.1, Elite Market) cho thdy ma tdy
la danh muc san pham phd bién nhét hién c6 trén céc marketplace nay tinh dén thang 12 ndm 2019.
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1. Ma tdy

Danh muc san pham dugc giao dich rdng rai nhat trén Tor darknet 1a ma tly. Téng sé mat hang dugc bay ban trén
bén thi marketplace muc tiéu vao thang 12 nam 2019 la 138.405 va trong s6 nay c¢6 94.389 mat hang |a ma tay.
Céc loai ma tiy bao goém MDMA, amphetamine, methamphetamine, can sa  moi hinh thic, cocaine, opioid &
moi hinh thic, LSD, ndm do gidc, ketamine va ma tdy theo toa (chi yéu la benzodiazepine).

Hinh 17. Ty 1é céc loai ma tudy cé trén bon marketplace phé bién
vao thang 12 nam 2019.*

® Cansa

@ Dissociatives
@ Ecstasy

@ Opioid

@ Ma tiy theo toa

W @ Steroid
@ cChat kich thich

Thudc tao o gidc

*Dit ligu tong hop tir bén marketplace phd bién (Empire Market, Apollo Market, Silk Road 3.1, Elite Market) tinh dén thang 12 ndm 2019,

Hinh 18. Vi du vé trang web bdn ma tdy  Hinh 19Vi du vé viéc mua ban mua tdy
trén Darkweb.* bat hgp phép trén Darkweb.*

*Cho thdy nha cung cap gui ma tdy tir Singapore dén bét ky noi nao *Cho thay mét nha cung cép g céc san pham tit Philippines dén
trén thé gidi. Hoa K.
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2.Gianlanthéthanhtodn

Viéc budn ban thong tin tai chinh bi xdm pham trén
Darkweb la mot vi du vé t6i pham mang nhu mot
dich vu (CaaS).Gian lan thé thanh toan nghia la viéc
lay va st dung tréi phép dir liéu thé thanh toan, nhu
sd thé, dia chi thanh todn, ma bao méat va ngay hét
han, @& mua san pham®*. Trong hau hét céc trudng
hgp, nan nhan khéng biét vé hanh vi st dung trai
phépthéclaho.

Viduy, cac cubce tan cong phiky thuat Ita nan nhan tiét
16 thé va théng tin ca nhan cla ho. Nan nhan cé thé
cung cap thdng tin ctia ho ma khéng biét rang trang
web hoac dai dién dich vu khach hang thuc su la mot
ké lira ddo.Loai hoat dong bat hgp phap nay da phat
trién 6n dinh véi thdng tin thé bi danh cép béng céch
st dung céc hanh vi vi pham dit liéu, tan cong phi ky
thuat (cac hoat dong ddc hai dugc thuyc hién thdng
qua tuong tac clia con ngudi), phdn mém doc hai
danh cép dir liéu va céc cong cu lra dao (rat nhiéu
trong s6 d6 hién cdé san trén cac dién dan,
marketplace va ctta hang thé tu ddng)°®. Céc vu toi
pham xam nhap vao céc cong ty va danh cap ca sa dir
liéuthongtinthé tin dungIén (thuong xadm nhap hang
triéu tai khoan trong qué trinh nay) dang trd nén phé
bién hon.

Hinh 20. Nha cung cép
cung céap dich vu thé gid nham vao
khu vuc Dédng Nam A,
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Hinh 21. Thong tin thé tin dung Malaysia
dugc giao ban trén Darkweb.

a9 Pg =

DoepMarket ::

Comfing  Mosey pervwlees  Cof rards Monay counssrisin Hersang  Cucuwaris Decomrica Othar

ASIA

LirwmiP ey i Witid, The Fusient deleery o Ass

Web skimming la mét phuong phap gian lan thé khac.
Trang thanh todn trén mot trang web bixam pham khi
t6i pham cai dat phan mém doc hai trén trang d6, qua
dé danh cap thong tin thanh toén ctia nan nhan.

Trén Darkweb, c6 ban cac hudng dan va céng cu vé
cach xdm nhéap céac thiét bi va hé théng thanh toan
thé. Diéu nay thudng dién ra tai diém ban hang (PoS),
noi moi ngudi thuc hién céc giao dich thanh toan.
Hé théng PoS bao gom mét thiét bi doc théng tin thé
va phan mém PoS trong may tinh dé gui dit liéu thanh
toan dén nha cung cép dich vu thanh toan. Cac cong
cu phan mém doéc hai dugce ban trén Darkweb c6 thé
dugc cai dat trén hé théng PoS, cho phép ké tan cong
thuthdp dirliéu thé trong qua trinh xt ly thanh toan.

Thong tin thé tin dung dugc thu thap cé thé dugc su
dung @€ thanh toan gian 1an hodc ban ¢ ky han.
Trén cdc marketplace Darkweb, c6 rat nhiéu bd suu
tép thong tin thé tin dung dugc rao ban ma bon téi
pham cé thé mua dé rut tién mat hodc thuc hién céc
giao dich gian lan. Nhiing rui ro vé su 6n dinh va thinh
vugng clia nén kinh té la rat ré rang.
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3. Phan mém ddc hai nhu mot dich vu

Céc lap trinh vién cé chuyén mon cao c6 thé xay dung
céc chuong trinh mdy tinh va mang cé kha nang phat
déng cac cudc tdn cdng mang chdéng lai céc t6 chic.
D6 la loai phdn mém dugc phét trién thanh céc bd
cbéng cu va mang robot (botnet) dugc ban nhu mot
dich vu trén Darkweb. Day dugc goi la “phan mém
doc hainhumotdich vu” (MaaS). MaaS cho phép cac
chuyén gia khéng chuyén vé mang mua phan mém
va sau d6 sir dung phan mém dé dé lay nhiém phan
mém ddc hai vao hé thdng va kiém soéat cac hé théng
dé dé sir dung bat hgp phép. Trén thuc t&, bon toi
pham mua céc cdng cu nay dé cé quyén truy cap vao

cac vecto tan cong xdm nhép, phc tap, ma doi khi
ching khoéng thé kiém soat dugc sau khi trién khai.
Ngay ca nhiing chuyén gia c6 trinh dé chuyén mon
cao cling gap phai khé khan nay - nhu da thay trong
cac kich ban WannaCry va NotPetya nam 2017
Nhing rdi ro do mét cudc tdn cdng mang khdng dugc
kiém soat gay ra vugt xa tdc ddng cta tdi pham mang
truyén théng. C6 thé dan dén xung dét va tham chi'la
chién tranh. Do d6, diéu can thiét la cadc Qudc gia phai
c6 mot ban quan ly cap bd vé cac van dé mang, nguoi
c6 thé tham gia & cdp cao nhat trong hoat ddng ngoai
giao khong gian mang phong nglia 8 ASEAN, Dai hoi
déng LHQva Hoi dong Bao an LHQ.

Céch nhiing ké tdn cong mang thuc hién tan cong

Tan cédng mang: hanh vi cé y khai thac hé thdng may tinh va mang dé chiém doat hoac
gy thiét hai cho nan nhan.

Vii trang

Ghép ndi phan mém doc hai truy cap ti xa
dé khai thac tai trong c6 thé phan phéi «---

(vi du: tép Adobe PDF, Microsoft Office, viv.)

Sau khi dugc giao, ma vii khi dugc
kich hoat d€ khai théc céc ting dung -----0
ho&c hé théng dé bi tdn céng

Lénh & Diéu khién

May cht bén ngoai két néi véi cac vii khi ,_
cung cap “quyén truy cap ban phim thuc hanh”
bén trong mang ctia muc tiéu

Do tham

1 Nghién clu, xac dinh va

Iua chon cac muc tiéu

Giao hang

---. Chuyén vii khi t&i muc tiéu

(vi du: qua tép dinh kém email,
trang web hodc 6 USB)

Cai dat

e____ Vi khi cai dat mét clta hau trén

* hé théng clia muc tiéu cho phép
truy cap lién tuc

Hanh dong theo Muc tiéu

0____. Ké tan céng cé gang dat dugc muc tiéu

cla lan xdm nhap, ¢ thé bao gém xam nhap,
phéa htly dit liéu hodc cac hanh déng khéc
dan dén tén that tai chinh ¢ thé xay ra,

tén hai thuang hiéu, vv.

Nguén: Phéng theo Cyber Kill Chain® do Lockheed Martin phat trién.
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Phan tich mot cudc tan cong bang ma ddc téng tién

1. Ké t&n cong gui 2. Nguci dung nhan dugc 3. Phan mém déc hai 4. Ké tan cong gianh
email ltra dao mot lién két va nhap vao giai nén va trién khai quyén kiém soat 'ma
khéa céng khai' can thiét
dé ma hoa céc tép

5. Céac tép dugc ma héa
va ngudi dung nhéan
dugc man hinh ma doc
téng tién

8. Cac tép dugc giai ma.* 7. Khi tra tién chudc, 6. Ké tan cong doi tién
Luu y:Khong c6 gi dam bao rang ké tan cong c6 thé chuéc ti ngudi dung

ké tdn coéng sé theo dbi qua trinh o z . . .
gidi ma ngay ca khi da tra cung cap ma khoa (V| du: B|tCO|n)

tién chudc. UNODC KHONG riéng (giai ma)'
khuyén nghi tra tién chudc va

khuyén nghij céc bién phap

phong ngiia dé gidm nguy ca bi

xam pham lan dau tién.

M3 doc téng tién nhu mét Dich vu (RaaS): bién phap cung cap ma doc téng tién va hé théng kiém soat clia né cho
khéach hang dé sir dung vao muc dich pham tdi. Tat ca céc khia canh cuia viéc tao va kiém soat ma déc téng tién cé thé
dugc cung cap nhumét dich vu d€ mua. Khach hang cé thé lua chon cac dich vu ma ho can theo phuaong thiic goi mén.

Nguén: Phéng theo Centrify Corporations

4, Ma doc téng tién

M3 ddc téng tién la mot loai phdn mém ddc hai lay
dir liéu lam con tin. Toi pham st dung méa déc téng
tién d€ ngan nan nhan muc tiéu truy cép vao dit liéu
cla ho, sau dé de doa cong b6 dir liéu ctiia nan nhan
hoac khai thac chiing theo mét cach nao do tri khi
nan nhan tratién chudc.

Doi khi nan nhan cla céac cudc tan cong bang ma
déc tong tién dugc hudng dan tra tién chudc théng
qua trang web Darkweb, thudng bang tién dién tu,
do dé viéc theo ddi diém dén cla cac khoan tién trd
nén khé khan hon. Cac nha cung cap Darkweb ciing
ban céac cong cu méa doc téng tién va mang phan
phéi chi lam trdm trong thém van dé va su gia tang
cliamadoctongtién.
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Tan cong ti chéi dich vu (DDoS) phéan tan

DDoS: mot cudc tdn cdng mang st dung mdt mang may tinh phan tan dé 1an at tai nguyén cua
hé théng muc tiéu dén mic muc tiéu khéng thé ti€p tuc hoat déng binh thudng.

BOTNET BAO GOM HANG TRAM HOAC HANG NGHIN
MAY CHU BI NHIEM

o---->
A—— " S Tt A R
TOlI PHAM MANG TRUNG TAM RA LENH \~‘~ MAY CHU CUA NAN NHAN
VA KIEM SOAT ‘\AR
1. Ké tan cong gui cac lénh 2. Bots gtfi luu lugng 3. Luu lugng tan cong lan at
“khai chay” d@&n mét mang tdn céng dén may chu may chd, khién n6 khéng thé
botnet tr mét may chu clia nan nhan. dap Ung céc yéu cau phu hap.

ra I8nh va kiém soat.

Nguén: Phdng theo F5 Labs (Application Threat Intelligence)

5. Tu chéi dich vu

TU chéi dich vu (DoS) la mét cubce tan cong vao mot dich vu lam giédn
doan chiic nang binh thuong cta né va ngan nguai khac truy cap. Pay
thudng la mot cudc tan cong vao mot dich vu truc tuyén nhu mot trang
web, m&c du céc cudc t&n cdng ciing cd thé dugc thuc hién véi toan bd
mang. Bon t6i pham ban céc cudc tan cong DoS nhu mot dich vu trén
Darkweb. Diéu nay thuang lién quan dén viéc lay nhiém phan mém doc
hai cho mot s6 lugng 16n méy tinh, sau d6 st dung mang botnet nay dé
phéat dong cac cudc tdn cong DoS. Chinh chu s& hiiu clia cac mang
botnet nay da ban cac kha nang DoS thong qua cac marketplace
Darkweb. Ngudi mua cling cé thé thué kha ning ctia cac mang botnet
déxutly mot dich vu truc tuyén cu thé, Ngudi mua cung cap théng tin chi
ti€t vé& dich vu muc tiéu cho nha cung cép, sau dd tra tién méi gio d€ nha
cung cap thuc hién cudc tdn cong DoS. Mot cudc tan céng ti chdi dich
vu (DDoS) phan tan la mét cudc tdn cong trong d6 cdc mang botnet lan
at dich vu muc tiéu bang nhiéu luu lugng truy cdp han miic ma may chu
hodc mang cé thé dap tng, khién ching gap su cé.
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6. Gida mao

Gia mao |a mot dich vu phé bién khac dugc cung cap
trén Darkweb va thuong lién quan chat ché dén hanh
vi trdm cép danh tinh. Trén Darkweb, bon tdi pham
budn ban ho chiéu, gidy phép lai xe va tién gia. Quyén
truy cap théng tin cd nhan sé hé trg viéc gia mao gidy
t& tuy than cling dang dugc rao ban. Gidy td gia va
dich vu gid mao phé bién trén Darkweb, chiém 5%
téng giao dich tai cac marketplace phé bién nhat.Tat
nhién, nhiing gidy t& gid mao nay thudng dugc mua
dé che gidu danh tinh thuc cla t6i pham khi ching
thuc hién cadc vu pham t6i khac.

Hinh 22. Nha cung cap ban nhiéu loai
gidy t0 gia va bi danh cap.*
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Hinh 23.Nha cung cp ban tién gia.*
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7.Trang web Itra ddo

Khéng cé gi ngac nhién khi Darkweb &n danh la nai c6
nhiéu ké Ilra ddo. Hanh vi Itla dao bao gdbm céc trang
web va dién dan yéu cau thanh toan trudc bang
Bitcoin cho cac san pham va dich vu clia ho. Khéng ¢c6
gi d@m béao rang san phdm hodc dich vu sé dugc giao
va rat it co hoi dugc hoan lai tién néu ngudi mua khong
hai long vai san pham clia minh., Gitta ndm 2020, nhiéu
trang web Darkweb tuyén bé dang ban vac-xin hodc
thudc diéu tri virus corona trong dai dich COVID-19.
Céc trang web nay yéu ciu thanh toan trudc va khong
bao gi&y cung c&p san pham nhu da hia.

Mot loai hanh vi lira ddo khac xay ra trén Darkweb la
“exit scam’’ Hanh vi nay xay ra khi mét marketplace dét
ng6t déng ctta ma khdng cé canh bdo, mang theo tat
ca bitcoin hién dugc luu vao vi ciia ngudi dung trang
web. C4c nha cung cép ciing cd thé ngling cung cap
céc san pham hoac dich vu clia ho va trén thoat vdi tat
ca s6 bitcoin dugc thanh toan cho céc don dat hang
chua dugc giao.

8. Dién dan xam nhap

Dién dan hacker la cac dién dan khong dong bo duoc
tao ra va hoat ddng chu yéu dé thao luan vé cac chu dé
lién quan dén xdm nhép. Cac chi dé dugc quan tam
trong céc dién dan nay bao gém tu tin tic va huéng
dan chung vé bao méat may tinh cho dén viéc phat tan
phan mém doc hai va thong tin bi ro ri. Cac dién dan
nay ciing thao luén va chia sé céc tha thuat 4n danh,
céc cong cu xdm nhap may chd va cac ky thuat bé
khda mat khau.

Hinh 24, M6t nha cung cap cung cap
nhiéu loai dich vu xdm nhap.

Rent-A-Hacker
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Cac dién dan va kénh thao luan thudng dugc sir dung
trén Darkweb dé diéu phéi cac cudc tan cong, chia sé
cac céng cu tan cdng va dé trao d6i thdng tin chung vé
cac chl délién quan dén cac hoat déng bat hgp phap.

9. Tiét 16 thong tin nhan dang va khong
nhan dang canhan

Mét hoat ddng phé bién ctia tdi pham mang la chia sé

dir liéu bi vi pham nhu mat khau, tai liéu bao mét, co

s@ dif liéu va thong tin tai chinh. D{ liéu nay thuang

dugc khai thac bdi bon toi pham tién hanh céc cudc

tdn cdng mang dién ra bén ngoai Darkweb.

Ro ri dirliéu tréi phép khong nhat thiét cé nghia la mét
t6 chic 1a nan nhan cda hanh vi xdm nhép gay hai.
Trén thuc t€, phan I6n céc su ¢6 ro ri dif liéu dugce cho
la vo tinh. Vi dy, mét nhan vién cé thé vé tinh gl email
dén nhdm ngudi hodc cdp nhdm cho ngudi ngoai
quyeén truy cap vao hé théng ctia cdng ty. B4t ké dong
co 1a gi, ro ri dit liéu khdng chu y cé thé gay thiét hai
tuong tu nhu hanh vivipham céy.

Ro rithdng tin cé chuy xay ra khiké tan cong (titrong
cong ty muc tiéu hodc ngudi ngoai) cé dugc quyén
truy c8p vao dit liéu cta t6 chdc. Téi pham mang
thudng s dung phan mém déc hai d6i vdéi nhan vién
va may tinh cla ho vdi ty 1é thanh céng cao, nhung
cac phuong phép it yéu ciu thanh thao vé ky thuéat
ciling c6 thé rat hiéu qua, nhu t6i pham mang c6 thé
dé dang gia mao tai khoan email doanh nghiép hgp
phép va yéu ciu bat ky s6 lugng nhan vién nao gui
cho ho théng tin nhay cdm hodc bi mat thuong mai
cliacongty.

Thong thudng, bon t6i pham sé sao chép va dan dir
liéu bi xdam pham vao mot trang web nén tang ro ri
théng tin va cong bo dir liéu theo mot tén ngudi dung
duy nhatT6i pham mang chia sé tén ngusi dung nay
vdi nhiing tén t6i pham khac dé cd thé truy cép vao
n6i dung bat hop phép. Déi khi, ndi dung chi ton tai
trong mot khodng thai gian ngén trén trang web dan,
do @6 han ché hién thj téng thé. Tuy nhién, céc trang
web khéc sé luu gitr dir liéu vo thai han. Cac dién dan
Darkweb ngadm thudng bi hacker st dung dé théng
bédo vé cac hanh vi vi pham di liéu, trudce khi chia sé
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hoac mua ban théng tin. Phan tich va xac dinh cac
chu d@é thao luan trén cac dién dan nay cé thé gilp
cdac nan nhan bj xam pham phan ng kip thai véi cac
suco.

10. Ban quyén truy cap cho cac t6 chiic

Hacker doi khi bi méat gilt quyén truy cap vao cac
may chi bi xdm nhap ma t6 chic muc tiéu khdng hé
hay biét.Quyén truy cap nay rat cé gia tri. Mot sé
nhdm chuyén thu thap quyén truy cap tréi phép vao
may chu, sau dé ban thong tin nay cho cdc nhém
khac, nhitng ngudi chuyén thuc hién cac hoat dong
trong t6 chiic muc tiéu. Cdc nhém tdéi pham mang
xuyén quéc gia chuyén thu thap quyén truy céap vao
céc t6 chic muc tiéu cé gid tri cao sé ban thong tin
xdac thuc truy cap tu xa trén Darkweb. Sau khi nhan
dugc khoan thanh toan, ching cung cap huéng dan
cho ngudi mua vé céch truy cép ti xa vao té chuc
muc tiéu.

11. Tailiéu vé boc 16t tinh duc tré em

Cac dién dan Darkweb (va nguoi dung clia ching) da
luu tri, chia sé, giao dich va ban tai liéu béc 16t tinh
duc tré em (CSEM) trong nhiéu ndm. S6 lugng CSEM
tang lén theo thai gian khi ndi dung méi dugc thém
vao vatailiéu cl dugc luu tri.

Rat kho dé xéa ndi dung nay vinh vién, Céc trang web
CSEM thudng sao chép ndi dung tU cac trang khéc,
c6 nghia la khi mét trang web bi g&xuéng, dir liéu van
dugc luu trit trén cac trang khéc. V6i cac trang web
méi dugc thiét 1ap va tai liéu méi duge bé sung lién
tuc, dich vu sé dugc cung cép lién tuc.

Mot s6 trang web thdm chi con tuyén bd rang ho
dang thu thdp mét kho luu tri tai liéu CSEM dé phan
phai va quang céo cé hang terabyte ndi dung. Ngoai
ra con c6 cac trang web ban quyén truy cép vao
CSEM - bao gém ca viéc lam dung phét tryc ti€p tra
tién cho méi lan xem, véi Bitcoin thuong la don vi tién
té dugc chon dé thanh toan.
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Hinh 25, S6 lugng céc trang web CSEM ddc quyén da cong bo trén

Darkweb (2015-2019).
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Nhu dugc minh hoa trong Hinh 25, lugng ndi dung
CSEM trén Darkweb dang tang Ién nhanh
chéngTrén thuc t€, mét phan tich st dung so sédnh
ndi dung van ban vao nam 2019 cho thay ¢ 776 trang
web déc quyén chia sé CSEM (khoang 5% trong s6
15.353 trang web Onion hién hoat)®®. Mdc du rat
nhiéu trang web nay dang hoat dong dudi cac tén
mién onion khac nhau, nhung ndi dung trén nhiéu
trang web cé vé gidng hét nhau.

12.Budn ban dongvat hoangda

VGi viéc ma rong thuang mai, kéo theo su xuéat hién
clia cac san pham déng vat hoang da bat hop phéap
trén cdc thi truong darknet. Hinh 26 cho thay hoat
dong budn ban siing té gidc trong ndm 2019.

Hinh 26. Hoat dong budén ban déng vat
hoang da trai phép dién ra trong céc
marketplace Darkweb. *
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Hinh 27. S6 1an “suing té giac” dugc dé cap trén
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Mac du c6 rat it dir liéu lién quan dén viéc nhadm muc
tiéu dén tdi pham Darkweb va c6 nguén gdc tir Dong
Nam A, nhung théng tin cé sén cho thay tdi pham
mang ton tai va c6 kha nang phét trién theo chiéu
rong va chiéu siu trong thai gian téi. Déng thai, dai
dich COVID-19 da khang dinh rd rang rang bon toi
pham sé& phét trién cdc md hinh kinh doanh cua
ching mét cach nhanh chéng dé ti€p tuc tao ra loi
nhuén I6n nhat cé thé. Cac qudc gia cling phai dugc
thic ddy dé nhanh chdng danh gia, phan tich va
chuyén hudng céc nguén luc hoat déng dé ting phé
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v3i cac mai de doa vé tdi pham mang dang phat trién.
Diéu can thiét 13 cac qudc gia Dong Nam A phai cé
trach nhiém riéng dé€ giai quyét cac van dé chinh triva
chinh séach téng thé dat ra trong viéc chdng lai toi
pham mang darknet, nhung ho ciling can dau tu
nhanh chéng vao viéc nang cao ky nang cho céac co
quan tu phap hinh sy ctia minh. Téi pham mang
Darknet khéng con 1a mot “an s6 chua biét” va can
phai cd su cong hién, chuyén mén, cd van chuyén
mdn va ngudn luc tai chinh dé xay dung nang luc
chéng lai m6i de doa. UNODC van cam két hé trg
Dong Nam A véi cong viéc quan trong nay.
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Phu luc
A1: SUr dung Darknet tai cac qudc gia Dong Nam A

Bang cach sirdung céac s6 liéu dugc cung cap bdi hai trong s6 cac darknet (Tor va I12P), c6 thé biét duoc sé lugng
ngudi dung gan ding & mdi qudc gia Dong Nam A. Nhiing s6 liéu nay gitp ching ta hiéu rd hon vé hanh vi cla
ngudi dung theo thdi gian. Di€u quan trong c&n luu y 13 khéng thé dua ra két ludn vé hanh vi pham t6i tir nhiing s6
liéu nay - ching chidon gian |a @€ dua ra bic tranh toan canh vé viéc sirdung darknet.

Tor cung c&p hai s6 liéu hitu ich: ngusi dung chuyén ti€p va ngudi dung cau néi.Ngusi dung chuyén tiép 1a bat ky
ngudi diing nao d mdt qudc gia cu thé dang chuyén tiép luu lugng truy cdp mang Tor. Ngudi dung cau néi la ngudi
dung cudi bi chan (vi bat ky ly do gi) khéng dugc truy cép truc ti€p vao mang Tor. Ngudi dung ciu ndi khéng cé
chiic nang chuyén tiép.

I2P cung cap théng tin dinh tuyén theo qudc gia. Tuong tu nhu Tor, ngudi dung két néi véi mang 12P théng qua bd
dinh tuyén phan mém cuc bd. Céc bd dinh tuyén nhan va chuyén tiép luu lugng truy cép 12P tir cac ndt khac trén
mang I2P. [2P duy tri s& lugng b6 dinh tuyén hién hoat cho méi quéc gia trong téi da mot nam.

Ngoaira con c6 cac phuong phap khac dé ngudi dung két ndi véi darknet, diéu nay gay khé khan cho viéc phan bé
s6 lugng chinh xac ngudi dung cho céc quéc gia cu thé. Vi du: ngudi dung & quéc gia A cé thé sirdung VPN hodc
dich vu tuong tu dé két ndi véi qudc gia B. Trong khi cd vé nhu & qudc gia B, ngudi dung lai két ndi véi mang Tor. Tor
sé dang ky ngudi dung la két ndi tir quéc gia B. Do d6, ching ti phai dua ra két luan rang sé lugng ngudi ding
dugc chiratrong cac sé liéu mang nay cd thé khong thé hién ding sé lugng ngudi dung thuc té.

Dudi day, ching téi cung cap théng tin téng quan vé ngudi dung darknet theo quéc gia déi véi mang Tor va I12P.
Trong hau hét cac biéu dd, ¢ su'tdng vot vé sé lugng ngudi dung trong nam 2013 va 2018. C4 hai dot tang vot nay
c6thé do phdn mém ddc hai da két néi cac hé théng bi nhiém véi mang Tor gay ra®”.

1. Brunei Darussalam

Brunei c6 dan s6 khoang 440.000°8, Sé liéu Tor (Hinh A7) cho thay viéc sirdung Tor da giam ti mic trung binh 500
ngudi dugc két ndi mbi ngay trong vai nam qua xuéng muc trung binh 250 ngudi dugc két ndi vao ndm 2020.
Giong nhu nhiéu quéc gia khac, chiing t6i nhan thay su gia tdng vé sé lugng ngudi dung vao dau nam 2020.

Hinh A1. Nguoi dung Tor dugc két ndi truc ti€p ti Brunei
(thdng 1 ndm 2012 dén thang 7 nam 2020).
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Ngudi dung c4u ndi mang Tor trung binh ciing cé khoang 10 ngudi dung dugc két ndi méi ngay. Luuy rang day cé
thé& 1a nhiing ngudi dung cling két ndi va ngat két néi mang hoac nhitng ngudi dung khac nhau. 250 ngudi dung
chuyén ti€p va 10 ngudi dung cau ndi nén dugc coi la téng sé ngudi dung téi thi€u c6 thé.

Khéng cé hoat déng nao dugc bao céo ti Brunei trén darknet I12P tirthang 1ndm 2019 dén thang 7 nam 2020. Diéu
nay cé nghia la I2P da khong dugc st dung truc tiép.

2.Campuchia

Campuchia cé dan s6 khoang 16,7 triéu®®. Sé liéu Tor (Hinh A2) cho thay viéc stit dung mang Tor da tang ti muc
trung binh khoang 500 nguai dung méi ngay vao ndam 2018 [én mdic trung binh la 2.500 ngudi diing vao cudi ndm
2019. Vao dau nam 2020, chiing t6i chiing kién su sut giam trd lai mdc trung binh 500 ngudi dung.Su bién dong dé
¢4 thé 1a do nhan thic clia ngudi dung dugc ndng cao hodc do chién dich phdn mém déc hai hoac su kién kiém
duyét trong nuéc®®.

Hinh A2. Nguoi dung Tor dugc két ndi truc ti€p ti Campuchia
(thdng 1 ndm 2012 dén thang 7 nam 2020).
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Vao dau nam 2018, chiing téi ching kién su gia tang I6n vé s6 lugng ngudi dung cdu ndi mang Tor tU muc trung
binh 10 ngudi dung I1én muc trung binh khoang 700 ngudi diing. K& tir d6, ngudi dung cau ndi da giam dan, véi muc
trung binh khoang 50 ngudi dung vao nam 2020.

Khéng c6 hoat déng nao dugc bao céo tir Campuchia trén darknet I2P tirthdng 1ndm 2019 dén thang 7 ndm 2020.
Diéu nay c6 nghiala 12P da khéng dugc st dung truc tiép.

3.Indonesialndonesia

c6 dan s6 khoang 274 triéu®. S6 liéu Tor (Hinh A3) cho thay viéc sir dung mang Tor da ting ti mic trung binh
khoang 10.000 ngudi dung méi ngay vao nam 2017 1én mdc trung binh la 125.000 ngudi dung vao cudi nam
2019Vao d4u ndm 2020, chiing téi ching ki€n su sut giam trd lai mic trung binh 75.000 ngudi dung.

Vao dau nam 2018, chiing t6i ching kién su gia tidng I6n vé s6 lugng ngudi dung cau ndi mang Tor ti muc trung
binh 100 ngudi dung Ién muc trung binh khoang 12.500 ngudi dung. Ngudi dung cau ndi da giam déu dan xuéng
muc trung binh khoang 600 ngudi dung vao nam 2020.

Indonesia c6 khoang 150 nguoi dung 12P vao dau ndm 2019.Con sé d6 giam xuéng con khoang 25 ngudi dung vao dau
nam 2020 va sau dé tang lén muc trung binh 50 ngudi dung trong khoang thai gian tir thang 1 dén thang 7 nam 2020.
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Hinh A3. Nguoi dung Tor dugc két ndi tryc ti€p tU Indonesia
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4,CHDCND Lao

Lao c6 dan sd khoang 7,2 triéu®? Sé liéu Tor (Hinh A4) cho thay viéc st dung mang Tor phan I6n van én dinh tirnam
2015 dén nam 2020 & mdc trung binh khoang 250 ngudi dung, véi mdc tang nhe 1én mdc trung binh 500 ngudi
dung ké tir dGu nam 2020.

Hinh A4. Nguai dung Tor dugc két ndi truc ti€p tr CHDCND Lao
(thdng 1 ndm 2012 dén thang 7 nam 2020).
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Tuong tu nhu céc qudc gia khéc, cudi nam 2018 da ching kién su gia tang I16n vé sé lugng ngudi dung cau néi
mang Tor. Gan day, da cd su sut giam ti mdc trung binh 400 ngudi dung xuéng mdc trung binh 25 ngudi dung.

Khéng c6 hoat @dng nao dugc bao cdo tir Lao trén darknet I2P tirthang 1ndm 2019 dén thang 7 ndm 2020.

5.Malaysia

Malaysia c6 dan s6 khoang 32,4 triéu®?. Sé liéu Tor (Hinh A5) cho thay s6 lugng ngudi dung tang manh trong ndm
2013.56 lugng ngudi dung trung binh d& gidam tirndm 2013 dén ndm 2017 va sau d6 trung binh khoang 5.000 ngudi
dung méi ngay ti ndm 2017 d&n nam 2020.

Hinh A5. Ngudi dung Tor dugc két ndi truc ti€p ti Malaysia
(thdng 1 ndm 2012 dén thang 7 ndm 2020).
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Méc du céc két néi truc ti€p clia mang Tor giam, nhung cé su gia tang cac két ndi cdu ndi mang Tor. Cac két
ndi cdu ndi & muc cao nhat khodng 800 ngudi dung mdi ngay vao gilta ndm 2018. TU nam 2019 dén nam
2020, ngudi dung cau ndi trung binh van 6n dinh & muc trung binh khodng 150 ngudi dung.

Malaysia duy tri trung binh khoang 85 ngudi dung méi ngay trén mang I2P tif thang 1 ndm 2019 dén thang 7
ndm 2020. S8 lugng ngudi dung dudng nhu da tang gan gap doi ké tir thang 1 ndm 2020 ti khoang 60 I1én
khoang 100 nguai dung.

6. Myanmar

Myanmar cé dan s khoang 54,5 triéu®. Sé liéu Tor (Hinh AB) cho thay s6 lugng ngudi ding tdng manh vao
gilta ndm 2013, giam dan cho dén gilta ndm 2017. TU ndm 2017, lugng ngudi dung trung binh da tang nhe, tu
khoang 200 ngudi mdi ngay Ién khoang 400 ngudi vao nam 2020.

Nhu céc quéc gia khéc, da co su gia tang I16n vé ngudi dung ciu néi mang Tor tir gilta ndm 2018, K& tir dg,
lugng ngudi dung cau ndi mang Tor da giam tU muc trung binh 500 ngudi xuéng muc trung binh 15 ngudi dung.

Khong c6 hoat ddng nao dugc bédo céo tir Myanmar trén darknet 12P tir thang 1 nam 2019 dén thang 7 nam 2020.
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Hinh A6. Nguoi dung Tor dugc két ndi truc tiép ti Myanmar
(thang 1 ndm 2012 dén thang 7 nam 2020).
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7.Philippines

Philippines c6 dan s6 khoang 109,9 triéu®®. Sé liéu Tor (Hinh A7) cho thay s6 lugng ngudi dung ting manh vao gitia
nam 2013 va sau d6 gidm cho dén ndm 2017. T ndm 2017, chding téi chiing kién s lugng ngudi dung tdng trung
binh ttr5.000 Ién khodng 10.000 ngudi dung.

Tuong tu nhu céc quéc gia khac, gilta nam 2018 da chiing kién su gia tang Idn vé sé lugng ngudi dung cau néi
mang Tor. K& tir d4, lugng ngudi duing cau ndi mang Tor da giam tU muc trung binh 3.500 ngudi xuéng muc trung
binh 250 nguai dung. TU ndm 2019 dén thang 7 nam 2020, Philippines cé trung binh 60 ngudi dung mang 12P véi
pham vitir 30 dé€n 90 ngudi dung trong thai gian doé.

Hinh A7 Nguoi dung Tor dugc két néi truc tiép ti Philippines
(thdng 1 ndam 2012 dén thang 7 nam 2020).
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8.Singapore
Singapore c6 dan sé khoang 5,8 triéu®®. Sé liéu Tor (Hinh A8) cho thay su gia tang kha 6n dinh vé ngudi dung
mang Tor trung binh tr nam 2013, vdi lugng ngudi dung trung binh tang tir 5.000 Ién 15.000 vao thdng 7 nam 2020.

Hinh A8. Nguoi dung Tor dugc két ndi truc ti€p ti Singapore
(thang 1 ndm 2012 dén thang 7 nam 2020).
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Tuong tu nhu nhitng ngudi dung dugc két néi truc ti€p, da cé su gia tdng 6n dinh vé ngudi dung cau ndi mang Tor
tl'ndm 2014 dén 2020, vai trung binh khoang 200 ngudi dung cau ndi mang Tor vao thang 7 ndm 2020.

TU ndm 2019 dén thang 7 nam 2020, Singapore da tang sd lugng ngudi dung 12P tir 80 ngudi mdi ngay 1én 140
ngudi.Mét 1an tang dién ra vao thang 11ndm 2019 va c6 mot muc ting 8n dinh khac ké tirthang 1nadm 2020.

9.ThailLan
Hinh A9. Nguai dung Tor dugc két néi truc ti€p tur Thai Lan
(thdng 1 nam 2012 dén thang 7 nam 2020).
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Thai Lan c6 dan s6 khoang 69,8 triéu®”. Sé liéu Tor (Hinh A9) cho thay lugng ngudi dung tdng manh vao gilta ndm
2013 va giam dan cho dén cubi nam 2017. Nam 2018, chiing t6i ching kién sy tang sé lugng ngudi dung Ién
khoang 25.000 ngudi va ti€p tuc tang nhe vao nam 2020. Ngudi dung cdu néi mang Tor dat miic cao nhéat vao gilta
nam 2018 véi muic trung binh khoang 4.000 ngudi dung mdi ngay. Ngudi dung cau ndi giam cho dén khi dat muc
trung binh khoang 250 ngudi dung vao gilta nam 2020. TU' nam 2019 dén thang 7 nam 2020, trung binh Thai Lan ¢
65 ngudi dung 12P. Ngudi dung dao ddng ti khodng 30 dén 100 ngudi vdi sé lugng ngudi dung mang 12P trung
binh tang tir ddu nam 2020.

10.Viét Nam

Viét Nam c6 dan sé khoang 97,5 triéu®®, Sé liéu Tor (Hinh A10) cho thay sé lugng ngudi dung ting manh vao gilra
nam 2013 va sau d6 gidam cho dén nam 2017. S6 lugng ngudi dung trung binh tang ti khoang 6.000 ngusi dung
vaonam 2017 1én khoang 12.000 ngudi dung vao giita nam 2020.

Hinh A10. Nguai dung Tor dugc két néi truc tiép tu Viét Nam
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Ngudi dung c4u ndi mang Tor dat mic cao nhéat vao gilta nam 2018 véi muc trung binh khoang 15.000 ngudi
dung méi ngay. Sau dé, ngudi dung cau ndi giam cho dén khi dat muc trung binh khoang 250 ngudi dung vao
giltanam 2020.

TU nam 2019 dén thang 7 nam 2020, ngudi dung 12P d& giam ti muc trung binh khoang 200 ngudi xuéng mdc
trung binh khoang 30 nguai vao gilta nam 2020.
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A2:Phéntich kythuat Darkweb

Dt liéu Darkweb, bao gém dif liéu tir nam 2015-2020
da dugc phan tich cho bao cdo nay. Qua trinh phan
tich nay da tao ra khoang 200 triéu trang dif liéu
Darkweb bao gom céac trang web, nén tang ro ri
thong tin, thitrudng, dién dan thao luan, nhém lgiich
va céc vi pham dit liéu da cong bo. D liéu dugc thu
thap bang cach st dung trinh thu thap théng tin theo
cac lién két va luu trii tat ca théng tin dugc thu thap.
Céc trang web Darkweb, dac biét la cac marketplace
va dién dan thao luén, can phai vugt qua nhiéu trd
ngai khac nhau, nhu CAPTCHA, tudng phi, phat hién
hanh vitheo kich ban va xac minh.

Qua trinh thu thap di liéu lién quan dén viéc thu thap
ditliéu cac trang web Onion bén trong mang Tor va I2P.

M6t hé théng thu hoach Darkweb can c6°°:

1. Thuthaplién két onion tlf Deepweb va Darkweb,

2. Mot hé théng proxy nai mot s6 may khach Tor
dugc két néi véi mang Tor,

3. Trinh thu thap théng tin va céng cu tim ki€m truy

cap ndi dung web HTTP ¢ san trén mang Tor,

Logic d€ bo qua xac thuc va phat hién robot,

Phat hién thong tintrung lap,

Trich xuatthéng tin van ban tl cac tailiéu,

N o o &

Luudtliéu van banvao chimuc.

Hé thong thu thap di liéu tu ddng thuc hién thu thap
lién két tir ndi dung ma né tim thay va qua trinh thu
thap théng tin lién tuc theo céc lién két méi. Hon niia,
c6 mot chu ky dé kiém tra lai cac dia chi URL dugc
thuthap théng tin trong truéng hgp cé ndi dung mdi.

Hé théng proxy la mot tap hop cdc may khach phan
mém Tor va proxy can bang tai HTTP chon mot may
khach Tor cho méi tén mién onion.

Mot s6 ndi dung chi ¢ sdn sau khi dang nhap va
phét hién robot (CAPTCHA). Néu ndi dung nay dugc
thu thap, cdn c6 mot hé thong bd quariéng, hé théng
nay c6 thé dang nhéap va giai dap cac cau héi phat
hién robot.

A3:Két qua phéan tich ky thuat
Sau khi thu thap dit liéu web dé trich xuat va chuyén
déi dit liéu khéng c6 cau tric ti Darkweb, dif liéu cé
c4u tric nay da dugc luu trit trén co sd dir liéu™.
Trong budc nay, cdc két néi va hanh vi da dugc
nghién ctu”"2, Viéc khai thac dir liéu xac dinh thong
tin c6 thé dugc dinh kém hodac lién két véi mét quéc
gia cu thé hodc véi médt t6 chic cu trd tai quéc gia cu
thé dé. C6 hai ma nhan dang: ma nhan dang danh
riéng cho qudc gia va ma nhan dang danh riéng cho
t6 chc.
Ma nhan dang danhriéng cho quéc gia:
DiachilP
. Ténmién
. Cécténthong dung nhat ctiambiqudc gia

1.
2
3
4, Sodiénthoaicémaquécgia
5. S&an ninhxa hoi
6. Ngbnngir
7. Toadd GPStusiéudiliéuhinhanh
Ma nhan dang danhriéng cho té chiic
Tiét1d thong tin nhay cam
. Thaoluan
. Hoatddng cua marketplace4.Thongtin tai chinh

. Théngtinnhandang cé nhan

1.
2
3
5. Théngtin ddng nhap biti€t16 (mat khau)
6
7. Nhdm muc tiéutheo nhém hacker

8

. Céccudctan cong va cac thoa hiép trude do.

Hinh A11. Cac dia chi IP
dugc anh xa dugc dé cap
trong mang Tor t BDo6ng Nam A.
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Hinh A12. Cac qudc gia dugc dé cép trong cac dién dan thao luan trén Darkweb.
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Gi6ng nhu dia chi IP, s6 dién thoai nam trén Darkweb
trong nhiéu truong hop cé lién quan dén nan nhéan
cla hoat déng pham t6i. Nhing sé dién thoai nay rat
c6 thé 14 clia nan nhan clia cac vu vi pham dit liéu va
thuang bi bon t6i pham st dung cho cac muc dich
bat chinh.

Nhin chung, ngdn ngt, s dién thoai, s6 ID quéc gia,
vv,, ¢6 thé cung cdp mot s6 théng tin vé mét vi tri.
Darkweb da dugc tim kiém bat ky ma nhan dang
danh riéng cho quéc gia nao. Cac ma nhan dang
danh riéng cho quéc gia nay thuong xuat hién trong
cac cudcthaoluantrén dién dan, roricosaditliéuva
cdac thong tin khac dugc dang trén Darkweb. Do dé,
phan 16n dit liéu theo vi tri cu thé 1a dit liéu vé nan
nhan bi ro ri tl cac qudc gia cu thé. Bang AT cho thay
mot s6 ma nhan dang cé lién quan dugc tim thay trén
Darkweb dugc liét ké theo qudc gia. Mac du loai
danh gia nay khdng cho phép dua ra céc gia thuyét,
suy luan hoac gia dinh vé tdi pham/nan nhan lién
quan dén Darkweb, nhung né cé thé sé hiiu ich nhu
mot chi bdo chung vé s6 lugng hoat déng lién quan
dén Darkweb ma mét quoc gia dang phai d6i mat.
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Indonesia la nudc c6 sé ID quéc gia bi ro ri nhiéu
nhat trén cac dién dan. Gia sir day la sy that, diéu dé
cho thay rang c6 rat nhiéu nan nhan cta céac vu vi
pham dit liéu trong nudc. Thdng tin d6 cé thé dugc
strdung dé lira dao, Itra gat hoac tan cong nan nhan,
gia dinh cta ho hodc céc t6 chic lién quan.
Tuy nhién, dit liéu nay cé thé dugc Chinh phu
Indonesia st dung dé€ tao ra mot chién lugc ting phd
vdisucévagiamthiéurdiro.

Mot s6 hinh anh dugc chia sé trén Darkweb chua
siéu dif liéu hinh anh véi céc vi tri GPS (nhu vi tri bic
anh dugc chup). Théng thudng, ngudi dung va céc
dich vu web sé xéa théng tin nay. Tuy nhién, mot s6
hinh anh van chla théng tin vi tri nay va Hinh A13 cho
thdy nhitng hinh anh nay dugc chup & dau tai
Dong Nam A. Diéu nay cé thé sé tiét 16 c4c dia diém
lién quan dén hoat ddng tdi pham cé lién quan.
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Bang A1l. S6 lugng ma nhén dang dif liéu nhay cam dugc tim thay trén Darkweb
dugc liét ké theo quéc gia.

Cambodia Indonesia Vietnam Thailand Philippines Malaysia Singapore Laos

Ngon ngilr 21439 7945

dién
thoai

Sé

ID

Quéc gia

18391 11685 7480 8022

16073

Céc mat hang
trén thj trudng
clia quéc gia
dugc dé cap

2198600 2232779 814943 2222729

DBiachilPv4 5832 94390 43657 55458

Tén mién 4339 128202 44681 86079
Qudc gia
dugc dé cap
trong béi

canh CSE
Quéc gia
duoc dé cap
trong dién dan

16506 47 661 5139

32382 59669 32199 59311

Mang Tor la mét mang I&p pht ty nguyén (m6t mang
x€p chong Ién nhau), bao gém hon 7.000 thiét bi
chuyén ti€p. Ngudi van hanh thiét bi chuyén tiép
mang Tor khdng nhat thiét phai chju tréch nhiém vé
luu lugng di qua thiét bi chuyén tiép. G hau hét cac
qudc gia, viéc l1ap dat mot thiét bi chuyén ti€p mang
Tor tu nguyén la hoan toan hgp phéap. Bat ky ai cling
cé théthao tdc mot nit bang cach cai dat phan mém
Tor & ché& do bd dinh tuyén va bat dau dinh tuyén luu
Iugng truy cdp mang Tor qua may chu.

Hinh A13. Vi tri chup anh van chua
siéu di liéu.

Brunei Myanmar
15714
907 581 582 4 10 60
47 571
2213301 2215632 2224558 784133 2189850 1444910
2143 50481 135631 3526 1586 4062
98837 113120 75261 218173 1723 4870
968 167 19281 125 4 105
60812 44790 47929 3934 1323 25396
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Nhu trong Hinh A14, ¢4 téng cdng 106 thiét bi chuyén
tiép Tor & cac nudc Bong Nam A (9 & Indonesia, 12 &
Malaysia, 13 Philippines, 69 & Singapore, 6 3 Thai Lan
va 9 & Viét Nam). DI liéu cho thay Singapore la mét
dia diém h&p dan dé van hanh céc thiét bi chuyén tiép
nay.Diéu nay cd |& la do cadc méy do gia ré dé van hanh
thiét bi chuyén ti€p c6 thé dé dang truy cép va cd sd
hatang Internet da phat trién tot.

Hinh A14. Céac thiét bi chuyén tiép Tor
tai cac quoc gia Pong Nam A




Hinh A15 cho thay su gia ting tdng thé vé muc do phd bién clia mang Tor & cac nudc Dong Nam A ké tu
nam 2017, mac du ly do cho viéc nay khong ré rang.

Hinh A15. Ngudi dung Déng Nam A dugc két néi véi mang Tor
(thdng 5 ndm 2012 dén thang 6 nam 2020).
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Bang thudit ngd

Thuat ngir Pinh nghia
Mang chia sé tép Mang cho phép chia sé tép va dif liéu khéc gilta nhitng ngudi dung mang.
4n danh Ching dugc thiét ké d€ gay khé khan cho viéc theo déi nguén géc cuia ca

ngudi gUi va ngudi nhan. Ching thudng la mang Dong cap (P2P) vdi chiic
nang &n danh. Tuy nhién, van c6 thé thuc hién céc chic nang chia sé tap
trung vdi sy hé trg ctia cac mang I6p pht 4n danh bé sung, nhu Tor.

Trinh duyét web Duyét web &n danh cho phép ngudi dung truy cap céc trang web ma khéng

3n danh cho phép bat ky ai thu thap théng tin vé nhiing trang web ma ngudi dung da
truy cap.Céc cdng cu &n danh ¢6 gdng ngan chan trinh duyét web 18y dau
van tay va an dia chi IP ctia khach truy cép. Céc dich vu nay thudng st dung
may chu proxy dé xtr ly tiing yéu cdu HTTP.Khi ngudi dung yéu cdu mot
trang web bang cach nhap vao siéu lién két hodc nhap URL vao trinh duyét
cla ho, dich vu sé truy xuat va hién thithéng tin bdng cach sir dung méy chi
ma né kiém soat.May chii tir xa (nai c6 trang web dugc yéu cau) nhan théng
tin vé dich vu luét web &n danh thay cho théng tin clia ngudi dung.

Nguén:
https://www.lawweb.in/2012/10/use-of-annonymizer-for-better-
privacy.html

APT Tan cdng Nhu tén goi 'cé chu dich' cho thay mét cudce tdn cdng c6 chu dich (APT) st
cécha dich  dung céc ky thuat tan cong lién tuc, bi mat va tinh vi dé chiém va gilt quyén
truy cap vao hé théng trong mat thai gian dai, véi nhiing hdu quéa tiéu cuc.

Do can nhiéu nd luc dé thuc hién mét cudc tan cdng nhu vay, APT thudng
dugc phan cap & cac muc tiéu cd gié tri cao, nhu céc quéc gia va tap doan
I&n, v6i muc dich cudi clng la danh cap théng tin trong mét thai gian dai,
thay vi chi la 'ti€p can' va r&i di nhanh chéng, nhu nhiéu hacker mi den lam
trong céc cudc tan cdng mang cap thap han.

Nguén:
https://www.kaspersky.com/resource-center/definitions/advanced-
persistent-threats

Dién dan Mot méi trudng giao tiép dién ti dua trén Internet, cho phép ngudi dung

khong dong bo dang théng bdo cho mot s6 hodc tat ca céc thanh vién xem. Théng béo van
dugc dang cho dén khi ngudi diéu hanh dién dan xéa bo théng béo. Khéng
dong bd dé cap dén ban chat tinh clia méi truong.Céc bai dang dugc thuc
hién 1an lugt, &n danh hodc khéng va cung cap ho so dién ti bang van ban
vé céc giao ti€p dugc thuc hién.

Nguén:
https://www.igi-global.com/dictionary/peer-learning-social-
interactions-asynchronous/1688

Bang théng B&ng théng la lugng truyén dit liéu (Téc dd) tir thiét bi nay sang thiét bi
khéc trén mang (bao gém ca Internet).

Nguén:
https://www.lifewire.com/what-is-bandwidth-2625809
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Thuat ngir

Botnet

CaaS M6 hinh
t6i pham nhu
mot dich vu

CAPTCHA Phép thir
Tu dong dé
Phan biét
M4y tinh va
Con ngudi

Tranh kiém duyét

Clearnet

Pinh nghia

'‘Botnet' (mdt thuat nglt bat ngudn tif cac tir 'robot' va 'mang') bao gém mot
mang Iudi cadc may tinh dugce két ndi véi nhau, dugce diéu khién tir xa thudng
bi nhiém phan mém déc hai, bién céc hé théng bi nhiém thanh céi goi la
'bot’, 'robot' hodc 'zombies:.

Nguon:
https://www.unodc.org/documents/organized-
crime/UNODC CCPCJ EG.4 2013/CYBERCRIME STUDY_ 210213.pdf

M6 hinh kinh doanh Téi pham nhu mét Dich vu (CaaS) dugc st dung khi
mot nhédm tdi pham cung cdp mot s6 hodc tat ca cac phan ctia hanh dong
t6i pham nhu mét dich vu cho cadc nhdm tdi pham khéc. Diéu nay cho phép
céc nhém téi pham chuyén sdu vao céc khia canh pham téi cu thé trong khi
van thu dugc lgi ich tir hanh vi pham t6i téng thé (thudng ¢6 it ri ro hon).
Caa$S bao gom mét loat cac dich vu thuong mai tao diéu kién cho hiu hét
moi loai tdi pham mang. Téi pham cé thé tu do mua céc dich vu d6, nhu cho
thué mang botnet, t&n céng tir chdi dich vy, phat trién phdn mém doc hai,
danh cap ditliéu va bé khéa mat khau, dé tuthuc hién hanh vi pham téi.

Nguon:
https://www.europol.europa.eu/activities-services/main-
reports/internet-organised-crime-threat-assessment-iocta-2014

CAPTCHA 1a mét phuong phap duge sir dung dé bao vé céc trang web
chéng thu rac. Muc dich 1a ngan céc trang web tuong tac bi spam béng
céach locrathdngtin dau vao dugc tao ty dong.

Nguén:
https://www.ionos.com/digitalguide/online-marketing/online-
sales/captcha-codes-and-images-for-spam-protection/

Trénh kiém duyét Internet 1a viéc st dung cac phuong phép va cdng cu khac
nhau dé vugt qua kiém duyét Internet. Vi du, kiém duyét Internet cé thé
gidm séat va chdn mot s yéu cau trang web nhéat dinh. Tranh kiém duyét c6
thé c8 gang che gidu hodc lam xao trén yéu ciu, hodc qua mat ngudi gidm
sat bang cach an yéu cauthéng qua mét may tinh khéng duoc kiém duyét.

Nguén:
https://ssd.eff.org/en/module/understanding-and-circumventing-
network-censorship

Clearnet 1a mang Internet 'thdng thudng', c6 thé dugc kham pha bang cach
st dung céac ky thuét truy van DNS va thu thap thong tin lién két. Nhiing
ky thuat nay dugc st dung bai cac cdng cu tim kiém dién hinh nhu Google,
Bing va Yahoo. Dé la mang Internet non-dark, non-Tor khéng dugc ma héa.

Nguon:
https://www.europol.europa.eu/sites/default/files/documents/drugs an
d the darknet - td0417834enn.pdf
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Thuat ngir

Tién dién tor

CSE Béc 16t
Tinh duc
Tré em

CSEM Tai liéu vé
Béc Iot
Tinh duc
Tré em

Tan c6ng mang

Trinh trén
tién dién ti

Pinh nghia

Tién dién tir 1a cac token dién tir dugc tao ra bdi cdc mang may tinh dé thay
thé céc loai tién té truyén théng.Cac token dién tr bdng tién ky thuat sé ¢
gia tri dua trén viéc trao déi tién té théng thudng va hang héa 1ay token
théng qua céac san giao dich Internet dac biét, nhu BitPay. Cac san giao dich
nay hoat dong gidng nhu PayPal nhung khéng lién két véi cong ty do.

Nguén:
https://www.kaspersky.com/resource-center/definitions/what-is-bitcoin
https://www.europol.europa.eu/sites/default/files/documents/drugs _an
d_the darknet - td0417834enn.pdf

Ngugc dai tinh duc tré em bao gém nhung khéng gidi han & lam dung tinh
duc tré em, tdn coéng tinh duc tré em, tai liéu lam dung tinh duc tré em, tao
hén hoéc ép budc, cling nhu san xuat hinh anh lam dung d6 va chia sé
nhiing hinh anh dé truc tuyén.

Nguén:

https://www.icmec.org/resources/glossary/
https://www.europol.europa.eu/crime-areas-and-trends/crime-
areas/child-sexual-exploitation

Tai liéu vé BAc 16t Tinh duc Tré em la bat ky tai liéu nao mé ta bang hinh anh
mot dda tré thuc hién hanh vi khiéu dam thuyc t€ hodc mo phdng. Trong dé
ciling c6 thé bao gém bat ky tai liéu nao thuong mé ta mot dda tré vé mat tinh
duc.

Nguén:
https://www.ecpat.org/what-we-do/online-child-sexual-exploitation/
https://www.europol.europa.eu/crime-areas-and-trends/crime-
areas/child-sexual-exploitation

Mt cudce tdn cdng mang xay ra khi tdi pham mang cé gang gay thiét hai vé
danh tiéng hodc gay tén hai cho doanh nghiép hodc ca nhan, hodc dénh
cép ditliéu cé gid tri. Cac cudc tdn cdng mang cd thé hudng téi cac cé nhan,
nhém, t6 chiic hodc chinh pha.

Nguén:
https://us.norton.com/Internetsecurity-emerging-threats-cyberattacks-
on-the-rise-what-to-do.html

Dich vu trdn tién dién tir1a mét dich vu dugc cung cap dé trdn céc khoan tién
dién tir c6 kha nang nhan dang véi cac khoan khéng lién quan khac, dé che
dau cach truy xuat ngudn géc khoan tién.

Nguén:
https://www.europol.europa.eu/newsroom/news/multi-million-euro-
cryptocurrency-laundering-service-bestmixerio-taken-down
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Thuat ngir Pinh nghia

Darknet/ Mot phan bao méat tuong déi ctia World Wide Web khéng dugc lap chi muc
Darkweb bai cac cong cu tim ki€m va chi c6 thé dugc truy cdp bidng phan mém
chuyén dung nhutrinh duyét Tor.

Nguon:
https://iaca-dark web-tools.com/dictionary/

Mdt mang, dugce xay dung trén mang Internet, dugc an ¢ chi dich; da duge
thiét k& dac biét d€ an danh. Khdng gidng nhu Deepweb, darknet chi cé thé
truy cép dugc bang céc cong cu va phdn mém dac biét - cac trinh duyét va
giao thiic khac ngoailién két truc tiép hoac thdng tin dang nhap.

Nguon:

Europol, 2017 “Ma tdy va darknet - quan diém cho nghién ciu va

chinh sach thuc thi”
https://www.europol.europa.eu/sites/default/files/documents/drugs an
d the darknet - td0417834enn.pdf

Vi pham dif liéu M6t hanh vi vi pham di liéu lam 16 théng tin bao mat, nhay cam hoac dugc
bado vé cho moét ngudi khdng duge phép biét. D liéu trong mot vu vi pham
ditliéu dugc xem va/hoac chia sé khi chua dugc phép.

Nguon:
https://www.kaspersky.com/resource-center/definitions/data-breach

Deep web MOt phan ctia mang Internet khong dugc 1ap chi muc bédi céc cong cu tim
kiém. Deep web chia nhiing thi nhu mang néi bd, théng tin ngan hang,
trang web thanh vién, cling nhu Darkweb. Cach duy nhat dé truy cap Deep
web 1 tién hanh tim kiém trong mot trang web cu thé. Vidu, cosé ditliéu va
thuvién ctia chinh phti chira mét lugng I16n dit liéu Deep web.

Nguon:
https://iaca-dark web-tools.com/dictionary/

Nguén:

Europol, 2017 “Ma tiy va darknet - quan diém cho nghién ctu va chinh
sach thuc thi”
https://www.europol.europa.eu/sites/default/files/documents/drugs an
d the darknet - td0417834enn.pdf

DDoS Tan cong Tan céng Tu chdi Dich vu Phan tan cd gang chan ngudi dung hgp phép truy
TU chéi cép vao mot sé dich vu bang céch sttdung mét mang Iugi hé théng phan tan
Dich vu dé|an 4t tai nguyén clia muc tiéu.
Phan tan )
Ngubén:

https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
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Thuat ngir

DoS

Doxing

Trang web
thuong mai dién t

Ma héa

Hé thong
thanh toan ky quy

Exit scam

Tan coéng
TU chai
Dich vu

Pinh nghia

Tan coéng Tu chdi Dich vu ¢ géng chan ngudi dung hop phép truy cap vao
mét s8 dich vu. Vi du, bang céch 1an &t mét trang web duge nhdm muc tiéu
dén muc lam sép nd hodc khién nd qué tai dé cé thé truy cap dugc. Tan cong
Turchdi Dich vu thanh céng cd thé [am té liét bat ky thuc thé nao phu thudc vao
sy hién dién truc tuyén bang céch lam cho trang web clia ho gan nhuvé dung.

Nguén:
https://evestigate.com/cyber-crime-hacker-terms-to-know/

Doxing la tim ki€m va cdng bé thong tin ca nhan hodc théng tin nhan dang vé
mot cé nhan hodc bidanh clia ho ma ho khong biét hodc khong dugce phép.

Nguén:
https://iaca-dark web-tools.com/dictionary/

Céc trang web cho phép céac cd nhan mua va ban hang hdéa va dich vu
truc tuyén,

Qua trinh chuyén déi dit liéu sang dang khéng thé nhan dang hoac “dugc
ma héa" N6 thudng dugc sir dung dé bao vé théng tin nhay cam, bao gém
tép, thiét bi luu trir va truyén dir liéu dé chi cédc bén dugc Oy quyén mdi cd thé
xem dugc.

Nguén:
Europol, 2017 “Ma tly va darknet - quan diém cho nghién ciu va
chinh sach thuc thi”

https://www.europol.europa.eu/sites/default/files/documents/drugs
and the darknet - td0417834enn.pdf

Hé thong thanh toédn ctia bén thi ba, thuong 1a mét marketplace, gilr tién
trong khi thuc hién giao dich gilta ngudi mua va ngudi ban.

Nguon:
https://iaca-dark web-tools.com/dictionary/

M6t hanh vi llta ddo trong dé quan tri vién thi trudng darknet hodc nha cung
cap ngling hoat ddng trong khi dénh cap cang nhiéu tién cang tét to ngudi
duing va/hodc ngudi mua trong qua trinh nay.

Nguén:

Europol, 2017 “Ma tdy va darknet - quan diém cho nghién ctiu va

chinh sach thuc thi”

https://www.europol.europa.eu/sites/default/files/documents/drugs and
the darknet - td0417834enn.pdf
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Thuat ngir Pinh nghia
Gia mao Hanh ddng tao ra mot vat gia dé né ¢ thé dugce chap nhan 13 hang that.
Nguén:

https://legal-dictionary.thefreedictionary.com/forgery

Hanh vi gid mao thudng yéu cau hai yéu t6 can thiét: (i) thay déi hoac thao
ting dir liéu may tinh, va (ii) muc dich cu thé dé sir dung dit liéu nhu thé
chiing |1a dit liéu xac thuc. Ngoai ra, cac quéc gia cd thé mé rdng dinh nghia
vé déi tuong gid mao truyén théng. Vidu, mot s6 quéc gia & Chau Au da che
day hanh vi gid mao lién quan dén may tinh bang cach mé réng dinh nghia
'tai liéu' dé bao gdém dif liéu may tinh. Cac qudc gia khac dp dung céc quy
dinh chung d6i v6i hanh vi gia mao lién quan dén may tinh ma khéng stra
déi luat néu céc quy dinh truyén théng vé giad mao c6 thé dugc hiéu la bao
goém céc tailiéu, chirky va ditliéu ky thuat sé.

Nguén:
https://www.unodc.org/documents/organized-
crime/UNODC CCPCJ EG.4 2013/CYBERCRIME STUDY 210213.pdf

Hacktivism Hacktivism la viéc c8y truy cép vao cac hé théng, trang web va/hoadc dir liéu
ma khéng dugc phép hodc vuagt qué quyén truy cap dugc phép va/hoac coy
can thiép vao hoat dong va/hoac kha nang truy cép cua hé théng, trang
web va dif liéu ma khong duge phép hodc vugt qué quyén truy cap dugc
phép, dé tao ra su'thay déi trong xa hdi hoc chinh tri.

Nguén:
Maras, Marie-Helen. (2016). Cybercriminology. Oxford University Press.

Dich vu &n Mét tinh nang dugc mang Tor cung cdp cho phép ngudi dung luu trit &n
danh néidung vadich vu trén Darkweb.

Nguon:

Europol, 2017 “Ma tdy va darknet - quan diém cho nghién ctiu va chinh séch
thucthi”
https://www.europol.europa.eu/sites/default/files/documents/drugs
and the darknet - td0417834enn.pdf

HTTPS Giao thurc Giao thuc truyén tai nay la ngdn ngit ma mdy khach web - thudng la trinh
Truyén tai duyét - va may chl web giao ti€p véi nhau. HTTPS |a phién ban cuta giao
Siéu vin ban thuctruyéntaisirdung giaoti€p dugc ma hoa.
Bao mat
Nguén:
https://www.ionos.com/digitalguide/hosting/technical-matters/what-is-
https/
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Thuat ngir

Trdém cép
danh tinh - cé
lién quan dén
may tinh

2P

Dia chi IP

Du an Internet
V6 hinh

Dia chi
giao thuc
Internet

Pinh nghia

DE cap dén cac hanh vi lién quan dén viéc truyén tai, sd hitu hoac st dung
cac phuong tién nhan dang ctia ngudi khac dugc luu trit trong dif liéu may
tinh ma khéng c6 quyén, véi muc dich thuc hién, hd trg hoac ti€p tay cho bat
ky hoat ddng pham t6i bat hop phap naoVidu, day la trudng hop néu mot ké
pham tdi, khdng c6 quyén, 1y théng tin gidy phép lai xe tit mot hé théng
may tinh va ban dit liéu d6 hodc sif dung né dé che gidu danh tinh that ctia
minh khi pham toi.

Nguon:
https://www.unodc.org/documents/organized-crime/UNODC CCPCJ
EG.4 2013/CYBERCRIME STUDY 210213.pdf

Phan mém cung cap quyén truy cip vao mang cho phép trinh duyét web,
nhan tin va truyén tép an danh.,

Nguon:
https://iaca-dark web-tools.com/dictionary/

Mat giai phép thay thé cho céc dich vu &n Tor. D6 1a mét mang I3p phi dua
trén viéc truyén théng diép gilta cac bod dinh tuyén bang cach st dung dinh
tuyén garlic véi mot bang bam phan tan cho mot thu muc chung clia cac bd
dinh tuyén cé sén.

Nguén:
Europol, 2017 “Ma tdy va darknet - quan diém cho nghién ctiu va chinh séch
thuc thi”

https://www.europol.europa.eu/sites/default/files/documents/drugs
and the darknet - td0417834enn.pdf

Dia chi clia thiét bi dugc két néi trong mang IP (mang TCP/IP), la tiéu chuén
toan cau cho ca két ndi mang ndi bd va Internet. Moi méy tinh d& ban va may
tinh xach tay, may chd, modem, bd dinh tuyén, dién thoai théng minh, may
tinh bang va TV thong minh déu dugc gan mot dia chi IP khi két néi mang.
M&i géi IP truyén qua mang IP déu chia dia chi P ngudn va dia chi IP dich.

Nguén:
https://www.pcmag.com/encyclopedia/term/ip-address
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